
Аннотация дисциплины 
 

Наименование 

дисциплины 
«Астрономия» 

Формируемые   

компетенции 
 ОК 1, ОК 2, ОК 4, ОК 7, ЛР 1 – ЛР 15, ЛР 20 – ЛР 21, ЛР 23 – ЛР 24 

Задачи  

дисциплины 

уметь:   

- распознавать задачу и/или проблему в профессиональном и/или социальном 

контексте;  

- объяснять значение современных астрономических открытий и технологий 

- соблюдать нормы экологической безопасности;  

- определять направления ресурсосбережения в рамках профессиональной 

деятельности по профессии; 

знать:  

- горизонтальные и экваториальные координаты небесных светил по карте 

звездного неба (Солнца, Луны и звезд и т.д.);  

 - роль  космических  станций в научных исследованиях; 

- виды звездного неба в течение суток, года (экваториальная система 

координат, видимое годичное движение Солнца); 

- смысл понятий космологии, Вселенной, модели Вселенной; 

- системы космического мониторинга участков земной поверхности и 

атмосферы;  

- влияние движения астероидов и комет на Землю   
Основные  

разделы / темы 

дисциплины 

Раздел 1. Солнечная система  

Раздел 2. Строение и эволюция Вселенной  

Раздел 3. Космические технологии в деятельности человека  

Форма 

промежуточной 

аттестации 

Зачет 

Общая 

трудоемкость  

дисциплины 

 

36 академических часов 

Семестр 

Аудиторная нагрузка, час. 
СРС, 

час. 

Промежуточ

ная 

аттестация, 

час. 

Всего за 

семестр, 

час. Лекции 
Пр. 

занятия 

Лаб. 

работа 

1 8 9    17 

2 9 10    19 

ИТОГО: 17 19           36 

 
 



Аннотация дисциплины 
 

Наименование 

дисциплины 
«Биология»  

Формируемые   

компетенции 
ОК 01 - ОК 10, ЛР 1 – ЛР 15, ЛР 20, ЛР 21, ЛР 23, ЛР 24  

Задачи  

дисциплины 

уметь: 

- объяснять роль биологии в формировании научного мировоззрения, вклад 

биологических теорий в формирование современной естественнонаучной картины 

мира, единство живой и неживой природы, родство живых организмов, взаимосвязи и 

взаимодействие организмов и окружающей среды, причины и факторы эволюции,  

изменяемость видов, нарушения в развитии организмов, мутации и их значение в 

возникновении наследственных заболеваний, устойчивость, развитие и смены 

экосистем;  

- решать элементарные биологические задачи, составлять элементарные схемы 

скрещивания и схемы переноса веществ и передачи энергии в экосистемах (цепи 

питания), описывать особенности видов по морфологическому критерию; 

- выявлять приспособления организмов к среде обитания, источники и наличие 

мутагенов в окружающей среде (косвенно), антропогенные изменения в экосистемах 

своей местности; 

- сравнивать биологические объекты и делать выводы и обобщения на основе 

сравнения и анализа; 

- анализировать и оценивать различные гипотезы о сущности, происхождении жизни и 

человека, глобальные экологические проблемы и их решения, последствия собственной 

деятельности в окружающей среде; 

- изучать изменения в экосистемах на биологических моделях; 

- находить информацию о биологических объектах в различных источниках 

(учебниках, справочниках, научно-популярных изданиях, компьютерных базах, 

ресурсах сети Интернет) и критически ее оценивать. 

знать: 

- основные положения биологических теорий и закономерностей: клеточной теории, 

эволюционного учения, учения В.И.Вернадского о биосфере, законы Г.Менделя, 

закономерностей изменчивости и наследственности; 

- строение и функционирование биологических объектов: клетки, генов и хромосом, 

структуры вида и экосистем; 

- сущность биологических процессов: размножения, оплодотворения, действия 

искусственного и естественного отбора, формирование  приспособленности, 

происхождение видов, круговорот веществ и превращение энергии в клетке, организме, 

в экосистемах и биосфере; 

- вклад выдающихся (в том числе отечественных) ученых в развитие биологической 

науки; 

- биологическую терминологию и символику. 

Основные  

разделы / темы 

дисциплины 

Раздел 1.  Учение о клетке.  

Раздел 2. Организм. Размножение и индивидуальное развитие организмов.  

Раздел 3. Основы генетики и селекции.  

Раздел 4. Эволюционное учение.  

Раздел 5. История развития жизни на земле.  

Форма 

промежуточной 

аттестации 

Зачет  

Общая 

трудоемкость  

дисциплины 

 

61 академический час 

Семестр 

Аудиторная нагрузка, час. 
СРС, 

час. 

Промежуто

чная 

аттестация, 

час. 

Всего за семестр, 

час. Лекции 
Пр. 

занятия 

Лаб. 

работы 

1 8 9    17 

2 22 12 10   44 

ИТОГО: 30 21 10   61 

 



Аннотация дисциплины 
 

Наименование 

дисциплины 
«География»  

Формируемые   

компетенции 
ОК 01 - ОК 10, ЛР 1 – ЛР 12, ЛР 21, ЛР 24  

Задачи  

дисциплины 

уметь: 

- ориентироваться на политической карте мира; 

- давать ЭГХ крупнейшим регионам мира; 

- давать характеристику отраслям промышленности по плану; 

- анализировать и оценивать различные гипотезы о сущности, происхождении жизни, 

человека и общества, глобальные экологические проблемы и их решения, последствия 

собственной деятельности в окружающей среде; 

- устанавливать взаимосвязи между глобальными проблемами; 

- находить информацию о географических объектах в различных источниках (учебниках, 

справочниках, научно-популярных изданиях, компьютерных базах, ресурсах сети 

Интернет) и критически ее оценивать.  

знать:  

- роль географии в формировании научного мировоззрения; 

- вклад географических теорий в формирование современной естественнонаучной 

картины мира;  

- единство природы и человека;  

- влияние экологических факторов на развитие общества;  

- взаимосвязи и взаимодействие человека, общества и окружающей среды;  

- причины и факторы географического развития;  

- типологию стран, формы государственного правления.  

Основные  

разделы / темы 

дисциплины 

Раздел 1. Источники географической информации. 

Раздел 2. Политическое устройство мира. 

Раздел 3. География мировых природных ресурсов. 

Раздел 4. География населения мира. 

Раздел 5. Мировое хозяйство. 

Раздел 6. Регионы мира. 

Раздел 7. Россия в современном мире. 

Раздел 8. Географические аспекты современных глобальных проблем человечества. 

Форма 

промежуточной 

аттестации 

Зачет 

Общая 

трудоемкость  

дисциплины 

 

78 академических часов 

Семестр 

Аудиторная нагрузка, час. 
СРС, 

час. 

Промежуто

чная 

аттестация, 

час. 

Всего за семестр, час. 
Лекции 

Пр. 

занятия 

Лаб. 

работы 

1 17 17    34 

 2 22 22    44 

ИТОГО: 39 39    78 

 



Аннотация дисциплины 
 

Наименование 

дисциплины 
«Иностранный язык»  

Формируемые   

компетенции 
ОК 01 - ОК 07, ЛР 1 – ЛР 12, ЛР 14, ЛР 15, ЛР 19 – ЛР 24 

Задачи  

дисциплины 

уметь: 

- распознавать и анализировать задачу и/или проблему в профессиональном и/или 

социальном контексте, определять этапы решения задачи; 

- выявлять и эффективно искать информацию, необходимую для решения задачи и/или 

проблемы, составлять план действия, определять необходимые ресурсы; 

- владеть актуальными методами работы в профессиональной и смежных сферах, 

реализовывать составленный план, оценивать результат и последствия своих действий; 

- определять задачи для поиска информации, определять необходимые источники 

информации, планировать процесс поиска, структурировать получаемую информацию; 

- выделять наиболее значимое в перечне информации, оценивать практическую 

значимость результатов поиска, оформлять результаты поиска;  

- определять актуальность нормативно-правовой документации в профессиональной 

деятельности, применять современную научную профессиональную терминологию; 

- определять и выстраивать траектории профессионального развития и самообразования 

организовывать работу коллектива и команды; 

- взаимодействовать с коллегами, руководством, клиентами в ходе профессиональной 

деятельности, грамотно излагать свои мысли и оформлять документы по 

профессиональной тематике на государственном языке, проявлять толерантность в 

рабочем коллективе;  

- описывать значимость своей специальности, применять средства информационных 

технологий для решения профессиональных задач, использовать современное 

программное обеспечение.  

знать: 

- основные источники информации и ресурсов для решения задач и проблем в 

профессиональном и/или социальном контексте, алгоритмы выполнения работ в 

профессиональной и смежных областях; 

- приёмы структурирования информации; 

- правила оформления документов и построения устных сообщений;  

- порядок применения и программного обеспечения в профессиональной деятельности 

лексический (1200 – 1400 лексических единиц) и грамматический минимум, 

необходимый для чтения и перевода (со словарем) английских текстов 

профессиональной направленности;  

- основы делового языка по специальности, профессиональную лексику, 

фразеологические обороты и термины;  

- технику перевода (со словарем) профессионально ориентированных текстов; 

- основы речевого этикета. 

Основные  

разделы / темы 

дисциплины 

Раздел 1. Введение.  

Раздел 2. Коррективный курс.  

Раздел 3. Основной курс.  

Форма 

промежуточной 

аттестации 

Дифференцированный зачет 

Общая 

трудоемкость  

дисциплины 

 

78 академических часов 

Семестр 

Аудиторная нагрузка, час. 
СРС, 

час. 

Промежуто

чная 

аттестация, 

час. 

Всего за семестр, час. 
Лекции 

Пр. 

занятия 

Лаб. 

работы 

1  34    34 

 2  44    44 

ИТОГО:  78    78 

 



Аннотация дисциплины 
 

Наименование 

дисциплины 
«Информатика»  

Формируемые   

компетенции 
ОК 01 - ОК 11, ЛР 1 – ЛР 14, ЛР 19, ЛР 23  

Задачи  

дисциплины 

уметь: 

- оценивать достоверность информации, сопоставляя различные источники; 

- распознавать информационные процессы в различных системах; 

использовать готовые информационные модели, оценивать их соответствие реальному 

объекту и целям моделирования; 

- осуществлять выбор способа представления информации в соответствии с 

поставленной задачей; 

- иллюстрировать учебные работы с использованием средств информационных 

технологий; 

- создавать  информационные объекты сложной  структуры, в том числе  гипертекстовые; 

просматривать, создавать, редактировать, сохранять записи в базах данных; 

- осуществлять поиск информации в базах данных, компьютерных сетях и пр.; 

- соблюдать правила техники безопасности и гигиенические рекомендации при 

использовании средств ИКТ;  

- различать методы измерения количества информации: вероятностный и алфавитный;  

знать:  

- знать единицы измерения информации; 

- назначение наиболее распространенных средств автоматизации информационной 

деятельности (текстовых редакторов, текстовых процессоров, графических редакторов, 

электронных таблиц, баз данных, компьютерных сетей); 

- назначение и виды информационных моделей, описывающих реальные объекты или 

процессы; 

- использование алгоритма как способа автоматизации деятельности.  

Основные  

разделы / темы 

дисциплины 

Раздел 1. Информационная деятельность человека.  

Раздел 2. Информация и информационные процессы. 

Раздел 3. Технология создания и преобразования информационных объектов. 

Форма 

промежуточной 

аттестации 

Зачет  

Общая 

трудоемкость  

дисциплины 

 

139 академических часов 

Семестр 

Аудиторная нагрузка, час. 
СРС, 

час. 

Промежуточ

ная 

аттестация, 

час. 

Всего за 

семестр, час. Лекции 
Пр. 

занятия 

Лаб. 

работы 

1 17 34    51 

 2 10 78    88 

ИТОГО: 27 112    139 

 



Аннотация дисциплины 
 

Наименование 

дисциплины 
«История»  

Формируемые   

компетенции 
ОК 01 - ОК 10, ЛР 1 – ЛР 13, ЛР 15, ЛР 17, ЛР 20 – ЛР 24  

Задачи  

дисциплины 

уметь: 

- выбирать способы решения задач профессиональной деятельности, применительно к 

различным контекстам, осуществлять поиск, анализ и интерпретацию информации, 

необходимой для выполнения задач профессиональной деятельности;  

- планировать и реализовывать собственное профессиональное и личностное развитие; 

- работать в коллективе и команде, эффективно взаимодействовать с коллегами, 

руководством, клиентами, использовать информационные технологии в 

профессиональной деятельности,  осуществлять устную и письменную коммуникацию на 

государственном языке Российской Федерации с учетом  особенностей социального и 

культурного контекста;  

- проявлять гражданско-патриотическую позицию, демонстрировать осознанное 

поведение на основе традиционных общечеловеческих ценностей, применять стандарты 

антикоррупционного поведения, содействовать сохранению окружающей среды, 

ресурсосбережению, эффективно действовать в чрезвычайных ситуациях; 

- использовать информационные технологии в профессиональной деятельности; 

- использовать средства физической культуры для сохранения и укрепления здоровья в 

процессе профессиональной деятельности и поддержания необходимого уровня 

физической подготовленности; 

- пользоваться профессиональной документацией на государственном и иностранном 

языках; 

- использовать знания по финансовой грамотности, планировать предпринимательскую 

деятельность в профессиональной сфере. 

знать: 

- общероссийскую идентичность гражданской ответственности, правового самосознания, 

толерантности, приверженности гуманистическим и демократическим ценностям, 

закрепленным в Конституции Российской Федерации; 

- личность в период ранней юности, ее духовно-нравственной, политической и правовой 

культуры; 

- систему знаний об экономической и иных видах деятельности людей, об обществе, его 

сферах, правовом регулировании общественных отношений; 

- социальную (в том числе экономическую и правовую) информацию, анализировать, 

систематизировать полученные данные;  

- гражданскую и общественную деятельности, межличностные отношения, отношения 

между людьми различных национальностей и вероисповеданий, в семейно-бытовой 

сфере; для соотнесения своих действий и действий других людей с нормами поведения, 

установленными законом.  

Основные  

разделы / темы 

дисциплины 

Раздел 1. Древнейшая стадия истории человечества. Цивилизации Древнего мира, Запада 

и Востока. Россия в XVI – XVII веках: от великого княжества к царству. Россия в конце 

XVII - XVIII веке: от царства к империи. 

Раздел 2. Становление индустриальной цивилизации. Российская империя в XIX веке. 

Раздел 3. От Новой истории к Новейшей. РФ на рубеже ХХ— ХХI веков.  

Раздел 4. Человек в системе общественных отношений. Общество как сложная 

динамическая система. Экономика. Социальные отношения. Право. Политика.  

Форма 

промежуточной 

аттестации 

Дифференцированный зачет 

Общая 

трудоемкость  

дисциплины 

 

134 академических часа 

Семестр 

Аудиторная нагрузка, час. 
СРС, 

час. 

Промежуто

чная 

аттестация, 

час. 

Всего за семестр, час. 
Лекции 

Пр. 

занятия 

Лаб. 

работы 

1 44 24    68 

 2 44 22    66 

ИТОГО: 88 46    134 

 



Аннотация дисциплины 
 

Наименование 

дисциплины 
«Литература»  

Формируемые   

компетенции 
ОК 01 - ОК 10, ЛР 1 – ЛР 15, ЛР 17, ЛР 18, ЛР 20, ЛР 21, ЛР 23, ЛР 24  

Задачи  

дисциплины 

уметь: 

- выбирать способы решения задач профессиональной деятельности, применительно к 

различным контекстам;  

- осуществлять поиск, анализ и интерпретацию информации, необходимой для 

выполнения задач профессиональной деятельности;  

- планировать и реализовывать собственное профессиональное и личностное развитие; 

- работать в коллективе и команде, эффективно взаимодействовать с коллегами, 

руководством, клиентами; 

- использовать информационные технологии в профессиональной деятельности;  

- осуществлять устную и письменную коммуникацию на государственном языке 

Российской Федерации с учетом  особенностей социального и культурного контекста;  

- проявлять гражданско-патриотическую позицию, демонстрировать осознанное 

поведение на основе традиционных общечеловеческих ценностей, применять 

стандарты антикоррупционного поведения; 

- содействовать сохранению окружающей среды, ресурсосбережению, эффективно 

действовать в чрезвычайных ситуациях; 

- использовать информационные технологии в профессиональной деятельности; 

- использовать средства физической культуры для сохранения и укрепления здоровья в 

процессе профессиональной деятельности и поддержания необходимого уровня 

физической подготовленности; 

- пользоваться профессиональной документацией на государственном и иностранном 

языках; 

- использовать знания по финансовой грамотности, планировать предпринимательскую 

деятельность в профессиональной сфере. 

знать: 

- образную природу словесного искусства; 

- содержание изученных литературных произведений; 

- основные факты жизни и творчества писателей-классиков ХIХ-ХХ вв.; 

- основные закономерности историко-литературного процесса и черты литературных 

направлений; 

- основные теоретико-литературные понятия.  

Основные  

разделы / темы 

дисциплины 

Раздел 1.  Развитие русской литературы и культуры в первой половине XIX века.   

Раздел 2. Особенности развития русской литературы во второй половине XIX века. 

Раздел 3. Русская литература на рубеже веков. 

Раздел 4. Литература 20 века. 

Форма 

промежуточной 

аттестации 

Дифференцированный зачет  

Общая 

трудоемкость  

дисциплины 

 

100 академических часов 

Семестр 

Аудиторная нагрузка, час. 
СРС, 

час. 

Промежуто

чная 

аттестация, 

час. 

Всего за семестр, 

час. Лекции 
Пр. 

занятия 

Лаб. 

работы 

1 17 17    34 

2 22 44    66 

ИТОГО: 39 61    100 

 



Аннотация дисциплины 
 

Наименование 

дисциплины 
«Математика»  

Формируемые   

компетенции 
ОК 01 - ОК 10, ЛР 1 – ЛР 14, ЛР 19, ЛР 23, ЛР 24  

Задачи  

дисциплины 

уметь: 

- выполнять арифметические действия над числами, сравнивать числовые выражения; 

- находить значения корня, степени, логарифма, тригонометрических выражений на 

основе определения, используя при необходимости инструментальные средства;  

- выполнять преобразования выражений, применяя формулы, связанные со свойствами 

степеней, логарифмов, тригонометрических функций;  

- строить графики изученных функций, иллюстрировать по графику свойства 

элементарных функций;    

- решать рациональные, показательные, логарифмические, тригонометрические 

уравнения, а также аналогичные неравенства и системы; 

- находить производные элементарных функций, решать простейшие комбинаторные 

задачи с использованием известных формул, вычислять в простейших случаях 

вероятности событий на основе подсчёта числа исходов; 

- распознавать на чертежах и моделях пространственные формы; соотносить трёхмерные 

объекты с их описаниями, изображениями; изображать многогранники и круглые тела; 

выполнять чертежи по условиям задач; решать простейшие стереометрические задачи на 

нахождение геометрических величин. 

знать:  

- методы доказательств и алгоритмы решения, умение их применять, проводить 

доказательные рассуждения в ходе решения задач; 

- стандартные приемы решения рациональных и иррациональных, показательных, 

степенных, тригонометрических уравнений и неравенств, их систем; использование 

готовых компьютерных программ, в том числе для поиска пути решения и иллюстрации 

решения уравнений и неравенств; 

- основные понятия математического анализа и их свойствах; 

- основные понятия о плоских и пространственных геометрических фигурах, их 

основных свойствах;  

- процессы и явления, имеющие вероятностный характер, статистические 

закономерности в реальном мире, основные понятия элементарной теории вероятностей. 

Основные  

разделы / темы 

дисциплины 

Раздел 1. Развитие понятия о числе. 

Раздел 2. Уравнения и неравенства. 

Раздел 3. Корни, степени, логарифмы. Функции и графики. 

Раздел 4. Основы тригонометрии. 

Раздел 5. Начала математического анализа. 

Раздел 6. Интеграл и его применение. 

Раздел 7. Координаты и векторы. 

Раздел 8. Прямые и плоскости в пространстве. 

Раздел 9. Многогранники и круглые тела. 

Раздел 10. Элементы комбинаторики, теории вероятностей и математической статистики. 

Форма 

промежуточной 

аттестации 

Экзамен 

Общая 

трудоемкость  

дисциплины 

 

278 академических часов 

Семестр 

Аудиторная нагрузка, час. 
СРС, 

час. 

Промежуто

чная 

аттестация, 

час. 

Всего за семестр, час. 
Лекции 

Пр. 

занятия 

Лаб. 

работы 

1 68 68    136 

 2 66 66   10 142 

ИТОГО: 134 134   10 278 

 



Аннотация дисциплины 
 

Наименование 

дисциплины 
«Обществознание»  

Формируемые   

компетенции 
ОК 02, ОК 03, ОК 05, ОК 06, ОК 09, ЛР 1 - ЛР 13, ЛР 15, ЛР 17, ЛР 20 - ЛР 24 

Задачи  

дисциплины 

уметь: 

- характеризовать основные социальные объекты, выделяя их существенные 

признаки, закономерности развития; 

- анализировать актуальную информацию о социальных объектах, выделяя их 

общие черты и различия; устанавливать соответствия между существенными 

чертами и признаками изученных социальных явлений и обществоведческими 

терминами и понятиями; 

-  объяснять причинно-следственные и функциональные связи изученных 

социальных объектов(включая взаимодействия человека и общества, 

важнейших социальных институтов, общества и природной  среды, общества 

и культуры, взаимосвязи подсистем и элементов общества); 

- раскрывать на примерах изученные теоретические положения и понятия 

социально-экономических и гуманитарных наук 

- осуществлять поиск социальной информации, представленной в различных 

знаковых системах (текст, схема, таблица, диаграмма, аудиовизуальный ряд); 

извлекать из неадаптированных оригинальных текстов (правовых, научно-

популярных, публицистических и др.) знания по заданным темам; 

систематизировать, анализировать и обобщать неупорядоченную социальную 

информацию; различать в ней факты и мнения, аргументы и выводы; 

- оценивать действия субъектов социальной жизни, включая личность, 

группы, организации, с точки зрения социальных норм, экономической 

рациональности; 

- формулировать на основе приобретенных обществоведческих знаний 

собственные суждения и аргументы по определенным проблемам; 

-подготавливать устное выступление, творческую работу по социальной 

проблематике; 

- применять социально-экономические и гуманитарные знания в процессе 

решения познавательных задач по актуальным социальным проблемам; 

- использовать приобретенные знания и умения в практической деятельности 

и повседневной жизни для: успешного выполнения типичных социальных 

ролей; сознательного взаимодействия с различными социальными 

институтами; совершенствования собственной познавательной деятельности; 

критического восприятия информации, получаемой в межличностном 

общении и массовой коммуникации; осуществления самостоятельного 

поиска, анализа и использования собранной социальной информации; 

решения практических жизненных проблем, возникающих в социальной 

деятельности; ориентировки в актуальных общественных событиях, 

определения личной гражданской позиции; предвидения возможных 

последствий определенных социальных действий; оценки происходящих 

событий и поведения людей с точки зрения морали и права; реализации и 

защиты прав человека и гражданина, осознанного выполнения гражданских 

обязанностей; осуществления конструктивного взаимодействия людей с 

разными убеждениями, культурными ценностями и социальным положением. 

знать: 

- биологическую  сущность человека,  основные этапы и факторы 

социализации личности, место и роль человека в системе общественных 

отношений; 

- тенденции развития общества в целом как сложной динамичной системы, а 

также важнейших социальных инструментов; 

- необходимость регулирования общественных отношений. Сущность 

социальных норм, механизмы правового регулирования; 



- особенности социально-гуманитарного познания 

Основные  

разделы / темы 

дисциплины 

Введение. Социальные науки и их значение  

Раздел 1. Начала философских и психологических знаний о человеке и 

обществе 

Раздел 2. Общество как сложная система 

Раздел 3. Основы  знаний о духовной культуре    человека и общества  

Раздел 4. Экономика 

Раздел 5. Социальные отношения 

Раздел 6. Политика как общественное явление 

Раздел 7. Право 

Форма 

промежуточной 

аттестации 

Экзамен  

Общая 

трудоемкость  

дисциплины 

 

88 академических часов 

Семестр 

Аудиторная нагрузка, час. 
СРС, 

час. 

Промежуточ

ная 

аттестация, 

час. 

Всего за 

семестр, 

час. Лекции 
Пр. 

занятия 

Лаб. 

работы 

1 17 17    34 

2 22 22   10 54 

ИТОГО: 39 39   10 88 

 
 



Аннотация дисциплины 
 

Наименование 

дисциплины 
«Основы безопасности жизнедеятельности»  

Формируемые   

компетенции 
ОК 01 - ОК 10, ЛР 1 – ЛР 12, ЛР 23, ЛР 24  

Задачи  

дисциплины 

уметь: 

- выбирать способы решения задач профессиональной деятельности, применительно к 

различным контекстам;  

- использовать информационные технологии в профессиональной деятельности;  

- осуществлять устную и письменную коммуникацию на государственном языке 

Российской Федерации с учетом  особенностей социального и культурного контекста;  

- проявлять гражданско-патриотическую позицию, демонстрировать осознанное 

поведение на основе традиционных общечеловеческих ценностей, применять стандарты 

антикоррупционного поведения; 

- содействовать сохранению окружающей среды, ресурсосбережению, эффективно 

действовать в чрезвычайных ситуациях; 

- использовать информационные технологии в профессиональной деятельности; 

- использовать средства физической культуры для сохранения и укрепления здоровья в 

процессе профессиональной деятельности и поддержания необходимого уровня 

физической подготовленности; 

- пользоваться профессиональной документацией на государственном и иностранном 

языках; 

- использовать знания по финансовой грамотности, планировать предпринимательскую 

деятельность в профессиональной сфере;  

- самостоятельно определять цели и задачи по безопасному поведению в повседневной 

жизни и в различных опасных и чрезвычайных ситуациях; 

- анализировать и отбирать информацию в области безопасности жизнедеятельности с 

использованием различных источников и новых информационных технологий.  

знать:  

- индивидуальные подходы к обеспечению личной безопасности в повседневной жизни и 

в чрезвычайных ситуациях; 

- личные понятия о безопасности; 

- устройства и принципы действия бытовых приборов и других технических средств, 

используемых в повседневной жизни; 

- установки на здоровый образ жизни; 

- основные меры защиты (в том числе в области гражданской обороны) и правил 

поведения в условиях опасных и чрезвычайных ситуаций;  

- основы обороны государства и воинской службы;  

- основные виды военно-профессиональной деятельности, особенностей прохождения 

военной службы по призыву и контракту, увольнения с военной службы и пребывания в 

запасе; 

- основы медицинских знаний и оказания первой помощи пострадавшим при неотложных 

состояниях (травмах, отравлениях и различных видах поражений), включая знания об 

основных инфекционных заболеваниях и их профилактике. 

Основные  

разделы / темы 

дисциплины 

Раздел 1. Обеспечение личной безопасности и сохранение здоровья. 

Раздел 2. Государственная система обеспечения безопасности населения. 

Раздел 3. Основы обороны государства и воинская обязанность. 

Раздел 4. Основы медицинских знаний.  

Форма 

промежуточной 

аттестации 

Дифференцированный зачет 

Общая 

трудоемкость  

дисциплины 

 

78 академических часов 

Семестр 

Аудиторная нагрузка, час. 
СРС, 

час. 

Промежуто

чная 

аттестация, 

час. 

Всего за семестр, час. 
Лекции 

Пр. 

занятия 

Лаб. 

работы 

1 17 17    34 

 2 22 22    44 

ИТОГО: 39 39    78 

 



Аннотация дисциплины 
 

Наименование 

дисциплины 
«Русский язык»  

Формируемые   

компетенции 
ОК 01 - ОК 10, ЛР 1 – ЛР 15, ЛР 17, ЛР 18, ЛР 20, ЛР 21, ЛР 23, ЛР 24  

Задачи  

дисциплины 

уметь: 

- выбирать способы решения задач профессиональной деятельности, применительно к 

различным контекстам;  

- осуществлять поиск, анализ и интерпретацию информации, необходимой для 

выполнения задач профессиональной деятельности;  

- планировать и реализовывать собственное профессиональное и личностное развитие; 

- работать в коллективе и команде, эффективно взаимодействовать с коллегами, 

руководством, клиентами; 

- использовать информационные технологии в профессиональной деятельности;  

- осуществлять устную и письменную коммуникацию на государственном языке 

Российской Федерации с учетом  особенностей социального и культурного контекста;  

- проявлять гражданско-патриотическую позицию, демонстрировать осознанное 

поведение на основе традиционных общечеловеческих ценностей, применять стандарты 

антикоррупционного поведения; 

- содействовать сохранению окружающей среды, ресурсосбережению, эффективно 

действовать в чрезвычайных ситуациях; 

- использовать информационные технологии в профессиональной деятельности; 

- использовать средства физической культуры для сохранения и укрепления здоровья в 

процессе профессиональной деятельности и поддержания необходимого уровня 

физической подготовленности; 

- пользоваться профессиональной документацией на государственном и иностранном 

языках; 

- использовать знания по финансовой грамотности, планировать предпринимательскую 

деятельность в профессиональной сфере. 

знать: 

- разные жанры научного (учебно-научного), публицистического, официально-делового 

стилей, разговорной речи; 

- экстралингвистические особенности, лингвистические особенности на уровне 

употребления лексических средств, типичных синтаксических конструкций; 

- правила пунктуации при однородных членах; 

- использование обращения как средства характеристики адресата и передачи авторского 

отношения к нему;  

- знаки препинания при прямой речи;  

- пунктуационные правила  в сложном предложении. 

Основные  

разделы / темы 

дисциплины 

Раздел 1. Фонетика, орфоэпия, орфография. 

Раздел 2.  Лексика и фразеология. 

Раздел 3. Морфемика, словообразование, орфография. 

Раздел 4.  Морфология и орфография. 

Раздел 5. Синтаксис и пунктуация. 

Форма 

промежуточной 

аттестации 

Экзамен  

Общая 

трудоемкость  

дисциплины 

 

72 академических часа 

Семестр 

Аудиторная нагрузка, час. 
СРС, 

час. 

Промежуто

чная 

аттестация, 

час. 

Всего за семестр, час. 
Лекции 

Пр. 

занятия 

Лаб. 

работы 

1 10 24    34 

2 8 20   10 38 

ИТОГО: 18 44   10 72 

 



Аннотация дисциплины 
 

Наименование 

дисциплины 
«Физика»  

Формируемые   

компетенции 
ОК 01 - ОК 10, ЛР 1 – ЛР 15, ЛР 20, ЛР 21, ЛР 23, ЛР 24  

Задачи  

дисциплины 

уметь: 

- описывать и объяснять физические явления и свойства тел; 

- приводить примеры практического использования физических знаний; 

- отличать гипотезы от научных открытий; 

- применять полученные знания для решения физических задач; 

- определять характер физического процесса по графику, таблице, формуле; 

- использовать лабораторное и демонстрационное оборудование; 

- измерять ряд физических величин, представляя результаты измерения с учетом их 

погрешностей; 

- делать выводы на основе экспериментальных данных; 

знать:  

- смысл понятий: физическое явление, закон, гипотеза, теория, вещество, поле, волна, 

фотон, атом, атомное ядро, планета, Звезда, Галактика; 

- смысл физических величин: скорость, ускорение, масса, сила, импульс, энергия, 

температура, заряд и т.д.;  

- смысл физических законов: «Механики», «Термодинамики», «Электродинамики», 

«Квантовой физики»; 

- вклад российских и зарубежных ученых, оказавших наибольшее влияние на развитие 

физики. 

Основные  

разделы / темы 

дисциплины 

Раздел 1. Механика.  

Раздел 2. Молекулярная физика. Термодинамика. 

Раздел 3. Электродинамика. 

Раздел 4. Колебания и волны. 

Раздел 5. Оптика. 

Раздел 6. Основы специальной теории относительности. 

Раздел 7. Элементы квантовой физики. 

Раздел 8. Эволюция Вселенной. 

Форма 

промежуточной 

аттестации 

Дифференцированный зачет 

Общая 

трудоемкость  

дисциплины 

 

139 академических часов 

Семестр 

Аудиторная нагрузка, час. 
СРС, 

час. 

Промежуто

чная 

аттестация, 

час. 

Всего за семестр, час. 
Лекции 

Пр. 

занятия 

Лаб. 

работы 

1 17 30 4   51 

 2 44 40 4   88 

ИТОГО: 61 70 8    139 

 



Аннотация дисциплины 
 

Наименование 

дисциплины 
«Физическая культура»  

Формируемые   

компетенции 
ОК 01 - ОК 11, ЛР 1 – ЛР 12, ЛР 21, ЛР 24  

Задачи  

дисциплины 

уметь: 

- использовать разнообразные формы и виды физкультурной деятельности для 

организации здорового образа жизни, активного отдыха и досуга; 

- технически грамотно выполнять упражнения различного рода; 

- выполнять комплексы упражнений вводной и производственной гимнастики;  

- оказывать первую помощь при травмах в игровой ситуации; 

- осуществлять контроль за состоянием здоровья и техникой безопасности занятий;  

- оказать первую медицинскую помощь при травмах, соблюдать технику безопасности.  

знать:  

- современные технологии укрепления и сохранения здоровья, поддержания 

работоспособности, профилактики предупреждения заболеваний, связанных с учебной и 

производственной деятельностью; 

− основные способы самоконтроля индивидуальных показателей здоровья, умственной и 

физической работоспособности, физического развития и физических качеств; 

- физические упражнения разной функциональной направленности, использование их в 

режиме учебной и производственной деятельности с целью профилактики 

переутомления и сохранения высокой работоспособности; 

- технические приемы и двигательные действия базовых видов спорта, активное 

применение их в игровой и соревновательной деятельности, готовность к выполнению 

нормативов Всероссийского физкультурно-спортивного комплекса «Готов к труду и 

обороне» (ГТО);  

- средства и методы при занятиях дыхательной гимнастикой.  

Основные  

разделы / темы 

дисциплины 

Раздел 1. Легкая атлетика.  

Раздел 2. Спортивные игры – волейбол.  

Раздел 3. Гимнастика спортивная и атлетическая.  

Раздел 4. Баскетбол.  

Форма 

промежуточной 

аттестации 

Зачет, дифференцированный зачет 

Общая 

трудоемкость  

дисциплины 

 

78 академических часов 

Семестр 

Аудиторная нагрузка, час. 
СРС, 

час. 

Промежуто

чная 

аттестация, 

час. 

Всего за семестр, час. 
Лекции 

Пр. 

занятия 

Лаб. 

работы 

1 4 30    34 

 2 2 42    44 

ИТОГО: 6 72    78 

 



Аннотация дисциплины 
 

Наименование 

дисциплины 
«Физическая культура» 

Формируемые   

компетенции 
 ОК 03, ОК 04, ОК 07, ОК 08, ЛР 1 – ЛР 12, ЛР 23, ЛР 24 

Задачи  

дисциплины 

уметь:  

- характеризовать физическую культуру как явление культуры, её 

направления и формы организации, роль и значение в жизни современного 

человека и общества 

- ориентироваться в основных статьях Федерального закона «О физической 

культуре и спорте в Российской Федерации», руководствоваться ими при 

организации активного отдыха в разнообразных формах физкультурно-

оздоровительной и спортивно-массовой деятельности; 

- выполнять упражнения общефизической подготовки, использовать их в 

планировании кондиционной тренировки; 

- выполнять комплексы физических упражнений на развитие основных 

физических качеств, демонстрировать ежегодные приросты в тестовых 

заданиях Комплекса ГТО.  

знать:  

- сущность методов физического воспитания, регулирования общественных 

отношений, основные понятия физической культуры;  

- основы комплексов физических упражнений на развитие основных 

физических качеств; 

-  возможные причины возникновения травм во время занятий физической 

культурой и спортом, руководствоваться правилами их предупреждения и 

оказания первой помощи.  

- основные типы и виды активного отдыха, их целевое предназначение и 

содержательное наполнение. 

Основные  

разделы / темы 

дисциплины 

Раздел 1. Теоретическая подготовка. Основы здорового образа жизни. 

Раздел 2. Практическая подготовка: основы движений, развитие основных 

двигательных качеств, умений и навыков.  

Раздел 3. Учебно – тренировочные занятия 

Форма 

промежуточной 

аттестации 

1, 2 семестр – зачет, дифференцированный зачет 

Общая 

трудоемкость  

дисциплины 

 

78 академических часов 

Семестр 

Аудиторная нагрузка, час. 
СРС, 

час. 

Промежуто

чная 

аттестация, 

час. 

Всего за 

семестр, 

час. Лекции 
Пр. 

занятия 

Лаб. 

работы 

1 2 32    34 

2 2 42    44 

ИТОГО: 4 74           78 

 

 

 

 

 

 



Аннотация дисциплины 
 

Наименование 

дисциплины 
«Химия»  

Формируемые   

компетенции 
ОК 01 - ОК 10, ЛР 1 – ЛР 15, ЛР 20, ЛР 21, ЛР 23, ЛР 24  

Задачи  

дисциплины 

уметь: 

- называть: изученные вещества по тривиальной или международной номенклатуре; 

- определять: валентность и степень окисления химических элементов, тип химической 

связи в соединениях, заряд иона, характер среды в водных растворах неорганических и 

органических соединений, окислитель и восстановитель, принадлежность веществ к 

разным классам неорганических и органических соединений; 

- характеризовать: элементы малых периодов по их положению в Периодической 

системе Д.И. Менделеева; общие химические свойства металлов, неметаллов, основных 

классов неорганических и органических соединений; строение и химические свойства 

изученных неорганических и органических соединений; 

- объяснять: зависимость свойств веществ от их состава и строения, природу 

химической связи (ионной ковалентной, металлической и водородной), зависимость 

скорости химической реакции и положение химического равновесия от различных 

факторов; 

- выполнять химический эксперимент: по распознаванию важнейших неорганических и 

органических соединений; 

- проводить: самостоятельный поиск химической информации с использованием 

различных источников (научно-популярных изданий, компьютерных баз данных, 

ресурсов Интернета);  

- использовать компьютерные технологии для обработки и передачи химической 

информации и ее представления в различных формах; 

- связывать: изученный материал со своей профессиональной деятельностью; 

- решать: расчетные задачи по химическим формулам и уравнениям; 

- использовать приобретенные знания и умения в практической деятельности и 

повседневной жизни. 

знать: 

- важнейшие химические понятия: вещество, химический элемент, атом, молекула, 

относительные атомная и молекулярная массы, ион, аллотропия, изотопы, химическая 

связь, электроотрицательность, валентность, степень окисления, моль, молярная масса, 

молярный объем газообразных веществ, вещества молекулярного и немолекулярного 

строения, растворы, электролит и неэлектролит, электролитическая диссоциация, 

окислитель и восстановитель, окисление и восстановление, тепловой эффект реакции, 

скорость химической реакции, катализ, химическое равновесие, углеродный скелет, 

функциональная группа, изомерия, гомология; 

- основные законы химии: сохранения массы веществ, постоянства состава веществ, 

Периодический закон Д.И. Менделеева; 

- основные теории химии; химической связи, электролитической диссоциации, 

строения органических и неорганических соединений; 

- важнейшие вещества и материалы: важнейшие металлы и сплавы.  

Основные  

разделы / темы 

дисциплины 

Раздел 1.  Общая и неорганическая химия.  

Раздел 2. Органическая химия. 

Форма 

промежуточной 

аттестации 

Дифференцированный зачет  

Общая 

трудоемкость  

дисциплины 

 

78 академических часов 

Семестр 

Аудиторная нагрузка, час. 
СРС, 

час. 

Промежуто

чная 

аттестация, 

час. 

Всего за семестр, 

час. Лекции 
Пр. 

занятия 

Лаб. 

работы 

1 17 13 4   34 

2 22 18 4   44 

ИТОГО: 39 31 8   78 

 



Аннотация дисциплины 
 

Наименование 

дисциплины 

«Защита информации в информационно-телекоммуникационных системах и 

сетях с использованием программных и программно-аппаратных средств 

защиты»  

Формируемые   

компетенции 
ОК 01 - ОК 04, ОК 09, ОК 10, ПК 2.1 – ПК 2.3, ЛР 1 – ЛР 12, ЛР 16, ЛР 18 - ЛР 21  

Задачи  

дисциплины 

уметь: 

- выявлять и оценивать угрозы безопасности информации в ИТКС;  

- настраивать и применять средства защиты информации в операционных 

системах, в том числе средства антивирусной защиты; проводить установку и 

настройку программных и программно-аппаратных (в том числе 

криптографических) средств защиты информации;  

- проводить конфигурирование программных и программно-аппаратных (в том 

числе криптографических) средств защиты информации; 

- выявлять и оценивать угрозы безопасности информации в ИТКС, проводить 

контроль показателей и процесса функционирования программных и 

программно-аппаратных (в том числе криптографических) средств защиты 

информации, проводить восстановление процесса и параметров 

функционирования программных и программно-аппаратных (в том числе 

криптографических) средств защиты информации, проводить техническое 

обслуживание и ремонт программно-аппаратных (в том числе 

криптографических) средств защиты информации;  

- выявлять и оценивать угрозы безопасности информации в ИТКС, настраивать и 

применять средства защиты информации в операционных системах, в том числе 

средства антивирусной защиты, проводить конфигурирование программных и 

программно-аппаратных средств защиты информации.  

знать: 

- способы защиты информации от несанкционированного доступа (НСД) и 

специальных воздействий на нее;  

- типовые программные и программно-аппаратные средства защиты информации 

в ИТКС, криптографические средства защиты информации конфиденциального 

характера, которые применяются в ИТКС;  

- возможные угрозы безопасности информации в ИТКС;  

- порядок тестирования функций программных и программно-аппаратных (в том 

числе криптографических) средств защиты информации;  

- организацию и содержание технического обслуживания и ремонта программно-

аппаратных (в том числе криптографических) средств защиты информации;  

- порядок и правила ведения эксплуатационной документации на программные и 

программно-аппаратные (в том числе криптографические) средства защиты 

информации.  

Основные  

разделы / темы 

дисциплины 

Раздел 1. Обеспечение безопасности операционных систем.   

Раздел 2. Технологии разграничения доступа. 

Раздел 3. Обеспечение информационной безопасности сетей.  

Раздел 4. Технологии обнаружения вторжений.  

Раздел 5. Методы управления средствами защиты.   

Форма 

промежуточной 

аттестации 

Зачет, дифференцированный зачет, экзамен 

Общая 

трудоемкость  

дисциплины 

 

272 академических часа 

Семестр 

Аудиторная нагрузка, час. 
СРС, 

час. 

Промежуто

чная 

аттестация, 

час. 

Всего за 

семестр, час. Лекции 
Пр. 

занятия 

Лаб. 

работы 

5 35 20  1  56 

6 30 60  2 КР 30  122 

7 40 40  2 12 94 

ИТОГО: 105 120  5 42 272 

 



Аннотация дисциплины 
 

Наименование 

дисциплины 
«Безопасность жизнедеятельности»  

Формируемые   

компетенции 

ОК 06, ОК 07, ПК 1.1 – ПК 1.4, ПК 2.1 – ПК 2.3, ПК 3.1 – ПК 3.4, ЛР 1 – ЛР 12, 

ЛР 23, ЛР 24 

Задачи  

дисциплины 

уметь: 

- организовывать и проводить мероприятия по защите работающих и населения 

от негативных воздействий чрезвычайных ситуаций; 

- предпринимать профилактические меры для снижения уровня опасностей 

различного вида и их последствий в профессиональной деятельности и быту; 

- использовать средства индивидуальной и коллективной защиты от оружия 

массового поражения; 

- применять первичные средства пожаротушения; 

- ориентироваться в перечне военно-учетных специальностей и самостоятельно 

определять среди них родственные полученной специальности;  

- применять профессиональные знания в ходе исполнения обязанностей 

военной службы на воинских должностях в соответствии с полученной 

специальностью;  

- владеть способами бесконфликтного общения и саморегуляции в 

повседневной деятельности и экстремальных условиях военной службы;  

- оказывать первую помощь пострадавшим. 

знать: 

- принципы обеспечения устойчивости объектов экономики, прогнозирования 

развития событий и оценки последствий при техногенных чрезвычайных 

ситуациях и стихийных явлениях, в том числе в условиях противодействия 

терроризму как серьезной угрозе национальной безопасности России; 

- основные виды потенциальных опасностей и их последствия в 

профессиональной деятельности и быту, принципы снижения вероятности их 

реализации; 

- основы военной службы и обороны государства; 

- задачи и основные мероприятия гражданской обороны; 

- способы защиты населения от оружия массового поражения;  

- меры пожарной безопасности и правила безопасного поведения при пожарах 

организацию и порядок призыва граждан на военную службу и поступления на 

нее в добровольном порядке; 

- основные виды вооружения, военной техники и специального снаряжения, 

состоящих на вооружении, (оснащении) воинских подразделений, в которых 

имеются военно-учетные специальности, родственные специальностям СПО;  

- порядок и правила оказания первой помощи пострадавшим. 

Основные  

разделы / темы 

дисциплины 

Раздел 1. Чрезвычайные ситуации мирного и военного времени. Организация 

защиты населения и территорий в чрезвычайных ситуациях.   

Раздел 2. Основы военной службы и обороны государства.  
Раздел 3. Основы медицинских знаний и здорового образа жизни.  

Раздел 4. Производственная безопасность.  

Форма 

промежуточной 

аттестации 

Дифференцированный зачет  

Общая 

трудоемкость  

дисциплины 

 

69 академических часов 

Семестр 

Аудиторная нагрузка, час. 
СРС, 

час. 

Промежуто

чная 

аттестация, 

час. 

Всего за 

семестр, 

час. Лекции 
Пр. 

занятия 

Лаб. 

работы 

4 21 48    69 

ИТОГО: 21 48    69 

 



Аннотация дисциплины 
 

Наименование 

дисциплины 

«Защита информации в информационно-телекоммуникационных 

системах и сетях с использованием технических средств защиты»  

Формируемые   

компетенции 

ОК 01 - ОК 04, ОК 09, ОК 10, ПК 3.1 – ПК 3.4, ЛР 1 – ЛР 12, ЛР 16,  

ЛР 18 - ЛР 21  

Задачи  

дисциплины 

уметь: 

- проводить установку, монтаж, настройку и испытание технических средств 

защиты информации от утечки по техническим каналам; 

- применять нормативные правовые акты и нормативные методические 

документы в области защиты информации; 

- проводить    техническое    обслуживание, устранение неисправностей и 

ремонт технических средств защиты информации от утечки по техническим 

каналами, измерение параметров фоновых шумов и ПЭМИН, создаваемых 

оборудованием ИТКС;  

- проводить измерение параметров электромагнитных излучений и токов, 

создаваемых техническими средствами защиты информации от утечки по 

техническим каналам; 

- применять технические средства для защиты информации в условиях 

применения мобильных устройств обработки и передачи данных.  

знать: 

- способы защиты информации от утечки по техническим каналам с 

использованием технических средств защиты; 

- основные типы технических средств защиты информации от утечки по 

техническим каналам; 

- законодательства в области информационной безопасности, структуру 

государственной системы защиты информации, нормативных актов 

уполномоченных органов исполнительной власти, национальных стандартов 

и других методических документов в области информационной безопасности; 

- организацию и содержание технического обслуживания и ремонта 

технических средств защиты информации от утечки по техническим каналам; 

- порядок и правила ведения эксплуатационной документации на технические 

средства защиты информации от утечки по техническим каналам, методику 

измерения параметров побочных электромагнитных излучений и наводок 

(далее – ПЭМИН), а также параметров фоновых шумов и физических полей, 

создаваемых техническими средствами защиты информации от утечки по 

техническим каналам; 

- номенклатуру применяемых средств защиты информации от 

несанкционированной утечки по техническим каналам. 

Основные  

разделы / темы 

дисциплины 

Раздел 1.  Предмет и задачи технической защиты информации.  

Раздел 2. Информация как предмет защиты. 

Раздел 3. Технические каналы утечки информации. 

Раздел 4. Методы и средства технической разведки. 

Раздел 5. Физические процессы при подавлении опасных сигналов. 

Раздел 6. Системы защиты от утечки информации.  

Форма 

промежуточной 

аттестации 

7 семестр - дифференцированный зачет, 8 семестр - экзамен 

Общая 

трудоемкость  

дисциплины 

 

194 академических часа 

Семестр 

Аудиторная нагрузка, час. 
СРС, 

час. 

Промежуто

чная 

аттестация, 

час. 

Всего за 

семестр, 

час. Лекции 
Пр. 

занятия 
КР 

6 20 20    40 

7 10 40 30 4 КР 84 

8 28 28  2 12 70 

ИТОГО: 58 88 30 6 12 194 

 



Аннотация дисциплины 
 

Наименование 

дисциплины 
«Инженерная и компьютерная графика»  

Формируемые   

компетенции 
ОК 01, ОК 02, ОК 03, ОК 09, ЛР 1 – ЛР 15, ЛР 19, ЛР 23, ЛР 24  

Задачи  

дисциплины 

уметь: 

- использовать системы автоматизированного проектирования для 

подготовки технической документации; 

- оформлять техническую документацию в соответствии с действующей 

нормативной базой;  

- искать информацию о категориях чертежей;  

- сравнивать и анализировать различные виды чертежей;  

- систематизировать информацию о методах и приёмах выполнения схем 

по специальности;  

- планировать свое профессиональное развитие в области инженерной и 

компьютерной графики;  

- эффективно применять информационные технологии для поиска и 

решения профессионально значимых задач.  

знать: 

- требования стандартов Единой системы конструкторской документации 

(ЕСКД); 

- единую систему технологической документации (ЕСТД) к оформлению 

и составлению чертежей и схем; 

- основные положения конструкторской, технологической и другой 

нормативной документации; 

- типы чертёжных шрифтов, их параметры; 

- методы самоконтроля в решении профессиональных задач; 

- способы и методы сбора, анализа и систематизации данных посредством 

информационных технологий; 

- использовать системы автоматизированного проектирования для 

подготовки технической документации.  

Основные  

разделы / темы 

дисциплины 

Раздел 1.  Методы, нормы, правила чтения и составления конструкторских 

документов.   

Раздел 2. Проекционное черчение. 

Раздел 3. Машиностроительное черчение. 

Раздел 4. Методы и приёмы выполнения схем по специальности. 

Раздел 5. Правила разработки и оформления технической документации.  

Форма 

промежуточной 

аттестации 

Экзамен  

Общая 

трудоемкость  

дисциплины 

 

80 академических часов 

Семестр 

Аудиторная нагрузка, час. 
СРС, 

час. 

Промежуто

чная 

аттестация, 

час. 

Всего 

за 

семест

р, час. 
Лекции 

Пр. 

занятия 

Лаб. 

работы 

3 32 32  4 12 80 

ИТОГО: 32 32  4 12 80 

 



Аннотация дисциплины 
 

Наименование 

дисциплины 
«Иностранный язык в профессиональной деятельности»  

Формируемые   

компетенции 
ОК 01, ОК 10, ПК 4.4, ЛР 1 – ЛР 12, ЛР 14, ЛР 15, ЛР 19 - ЛР 24  

Задачи  

дисциплины 

уметь: 

- понимать общий смысл четко произнесенных высказываний на известные 

темы (профессиональные и бытовые); 

- понимать тексты на базовые профессиональные темы;  

- участвовать в диалогах на знакомые общие и профессиональные темы;  

- строить простые высказывания о себе и о своей профессиональной 

деятельности;  

- кратко обосновывать и объяснить свои действия (текущие и планируемые);  

- писать простые связные сообщения на знакомые или интересующие 

профессиональные темы. 

знать: 

- правила построения простых и сложных предложений на профессиональные 

темы;  

- основные общеупотребительные глаголы (бытовая и профессиональная 

лексика);  

- лексический минимум, относящийся к описанию предметов, средств и 

процессов профессиональной деятельности;  

- особенности произношения;  

- правила чтения текстов профессиональной направленности.  

Основные  

разделы / темы 

дисциплины 

Раздел 1. Лингвострановедческие реалии изучаемого языка.  

Раздел 2. Речевые штампы.  

Раздел 3. Образование в России и за рубежом.  

Раздел 4. Цифры, числа, математические действия, основные математические 

понятия и физические явления.  

Раздел 5. Роль технического прогресса в науке и технике. 

Раздел 6. Информационные системы, информационные технологии.  

Раздел 7. Терминология в области информационной безопасности.  

Раздел 8. Оборудование и его работа в сфере защиты информации.  

Раздел 9. Нормативные документы в области информационной безопасности.  

Форма 

промежуточной 

аттестации 

Дифференцированный зачет  

Общая 

трудоемкость  

дисциплины 

 

118 академических часов 

Семестр 

Аудиторная нагрузка, час. 
СРС, 

час. 

Промежуто

чная 

аттестация, 

час. 

Всего за 

семестр, 

час. Лекции 
Пр. 

занятия 

Лаб. 

работы 

3  32    32 

4  40    40 

5  26    26 

6  18  2  20 

ИТОГО:  116  2  118 

 



Аннотация дисциплины 
 

Наименование 

дисциплины 
«Информатика»  

Формируемые   

компетенции 
ОК 01 - ОК 03, ОК 09, ЛР 1 – ЛР 14, ЛР 19, ЛР 23 

Задачи  

дисциплины 

уметь: 

- строить логические схемы и составлять алгоритмы; 

- использовать средства операционных систем и сред для обеспечения работы 

вычислительной техники; 

- использовать языки программирования, разрабатывать логически 

правильные и эффективные программы; 

- осваивать и использовать базовые системные программные продукты и 

пакеты прикладных программ; 

- эффективно применять информационные технологии для поиска и решения 

профессионально значимых задач.  

знать: 

- общий состав и структуру персональных электронно-вычислительных 

машин (ЭВМ) и вычислительных систем; 

- основные функции, назначение и принципы работы распространенных 

операционных систем и сред; 

- базовые системные программные продукты и пакеты прикладных программ 

- основные функции, назначение и принципы работы распространенных 

операционных систем и сред;  

- основные функции, назначение и принципы работы распространенных 

операционных систем и сред;  

- методы самоконтроля в решении профессиональных задач способы и 

методы сбора, анализа и систематизации данных посредством 

информационных технологий. 

Основные  

разделы / темы 

дисциплины 

Раздел 1. Информация.  

Раздел 2. Общий состав и структура персональных ЭВМ и вычислительных 

систем.  

Раздел 3. Текстовый процессор. 

Раздел 4. Графические редакторы 

Раздел 5. Технология обработки числовой информации. 

Раздел 6. Технологии поиска и хранения информации.  

Раздел 7. Основы алгоритмизации и программирование на языке Perl, Python. 

Форма 

промежуточной 

аттестации 

Дифференцированный зачет 

Общая 

трудоемкость  

дисциплины 

 

92 академических часа  

Семестр 

Аудиторная нагрузка, час. 
СРС, 

час. 

Промежуто

чная 

аттестация, 

час. 

Всего за 

семестр, 

час. Лекции 
Пр. 

занятия 

Лаб. 

работы 

3 33 15    48 

4  18  2  20 

5 11 11  2  24 

ИТОГО: 44 44  4  92 

 



Аннотация дисциплины 
 

Наименование 

дисциплины 
«История»  

Формируемые   

компетенции 
ОК 01, ОК 02, ОК 05, ЛР 1 – ЛР 13, ЛР 15, ЛР 17, ЛР 20 – ЛР 24  

Задачи  

дисциплины 

уметь: 

- ориентироваться в историческом прошлом и в современной экономической, 

политической и культурной ситуациях в России; 

- выявлять взаимосвязь российских, региональных, мировых социально-

экономических, политических и культурных   проблем. 

знать: 

- закономерности исторического процесса, основные этапы, события 

российской истории, место и роль России в истории человечества и в 

современном мире;  

- содержание и назначение важнейших правовых и законодательных актов 

мирового и регионального значения.  

Основные  

разделы / темы 

дисциплины 

Раздел 1. Основные этапы формирования и развития Российской 

государственности. Раздел 2. Особенности политического, экономического и 

военного развития ведущих государств и регионов мира в конце XX века 

начале XXI вв. 

Раздел 3. Региональные, локальные и межгосударственные конфликты в 

конце XX начале XXI века.  

Раздел 4. Роль науки, культуры и религии в сохранении и укреплении 

национальных и государственных традиций.  

Форма 

промежуточной 

аттестации 

Дифференцированный зачет  

Общая 

трудоемкость  

дисциплины 

 

52 академических часа 

Семестр 

Аудиторная нагрузка, час. 
СРС, 

час. 

Промежуто

чная 

аттестация, 

час. 

Всего за 

семестр, 

час. Лекции 
Пр. 

занятия 

Лаб. 

работы 

3 40 8  4  52 

ИТОГО: 40 8  4  52 

 
 



Аннотация дисциплины 
 

Наименование 

дисциплины 
«Криптографические защиты информации»  

Формируемые   

компетенции 
ОК 01 - ОК 04, ОК 09, ОК 10, ПК 2.1 – ПК 2.3, ЛР 1 – ЛР 12, ЛР 16, ЛР 18 - ЛР 21  

Задачи  

дисциплины 

уметь: 

- выявлять и оценивать угрозы безопасности информации в ИТКС;  

- настраивать и применять средства защиты информации в операционных 

системах, в том числе средства антивирусной защиты; проводить установку и 

настройку программных и программно-аппаратных (в том числе 

криптографических) средств защиты информации;  

- проводить конфигурирование программных и программно-аппаратных (в том 

числе криптографических) средств защиты информации; 

- выявлять и оценивать угрозы безопасности информации в ИТКС, проводить 

контроль показателей и процесса функционирования программных и 

программно-аппаратных (в том числе криптографических) средств защиты 

информации, проводить восстановление процесса и параметров 

функционирования программных и программно-аппаратных (в том числе 

криптографических) средств защиты информации, проводить техническое 

обслуживание и ремонт программно-аппаратных (в том числе 

криптографических) средств защиты информации;  

- выявлять и оценивать угрозы безопасности информации в ИТКС, настраивать и 

применять средства защиты информации в операционных системах, в том числе 

средства антивирусной защиты, проводить конфигурирование программных и 

программно-аппаратных средств защиты информации.  

знать: 

- способы защиты информации от несанкционированного доступа (НСД) и 

специальных воздействий на нее;  

- типовые программные и программно-аппаратные средства защиты информации 

в ИТКС, криптографические средства защиты информации конфиденциального 

характера, которые применяются в ИТКС;  

- возможные угрозы безопасности информации в ИТКС;  

- порядок тестирования функций программных и программно-аппаратных (в том 

числе криптографических) средств защиты информации;  

- организацию и содержание технического обслуживания и ремонта программно-

аппаратных (в том числе криптографических) средств защиты информации;  

- порядок и правила ведения эксплуатационной документации на программные и 

программно-аппаратные (в том числе криптографические) средства защиты 

информации.  

Основные  

разделы / темы 

дисциплины 

Раздел 1. Основы криптографических методов защиты информации.   

Раздел 2. Современные стандарты шифрования. 

Раздел 3. Криптографические методы обеспечения безопасности сетевых 

технологий.  

Форма 

промежуточной 

аттестации 

Дифференцированный зачет, экзамен 

Общая 

трудоемкость  

дисциплины 

 

216 академических часов 

Семестр 

Аудиторная нагрузка, час. 
СРС, 

час. 

Промежуто

чная 

аттестация, 

час. 

Всего за 

семестр, час. Лекции 
Пр. 

занятия 

Лаб. 

работы 

6 60 60  2  122 

7 40 40  2 12 94 

ИТОГО: 100 100  4 12 216 

 



Аннотация дисциплины 
 

Наименование 

дисциплины 
«Математика»  

Формируемые   

компетенции 

ОК 01 - ОК 03, ОК 09, ПК 1.1 – ПК 1.4, ПК 2.1 – ПК 2.3, ПК 3.1 – ПК 3.4,  

ЛР 1 – ЛР 14, ЛР 19, ЛР 23, ЛР 24  

Задачи  

дисциплины 

уметь: 

- выполнять операции над матрицами и решать системы линейных 

уравнений;  

- выполнять операции над множествами;  

- применять методы дифференциального и интегрального исчисления;  

- использовать основные положения теории вероятностей и математической 

статистики;  

- применять стандартные методы и модели к решению типовых 

вероятностных и статистических задач;  

- пользоваться пакетами прикладных программ для решения вероятностных 

и статистических задач; 

- планировать свое профессиональное развитие информационные 

технологии для поиска и решения профессионально значимых задач.  

знать: 

- основы линейной алгебры и аналитической геометрии; 

- основные положения теории множеств; 

- основные понятия и методы дифференциального и интегрального 

исчисления; 

- основные понятия и методы теории вероятностей и математической 

статистики; 

- основные статистические пакеты прикладных программ; 

- логические операции, законы и функции алгебры, логики; 

- методы самоконтроля в решении профессиональных задач; 

- способы и методы сбора, анализа и систематизации данных посредством 

информационных технологий.  

Основные  

разделы / темы 

дисциплины 

Раздел 1. Элементы линейной алгебры.  

Раздел 2. Элементы аналитической геометрии.  

Раздел 3. Математический анализ. 

Раздел 4. Основы теории вероятностей и математической статистики. 

Форма 

промежуточной 

аттестации 

Экзамен  

Общая 

трудоемкость  

дисциплины 

 

62 академических часа  

Семестр 

Аудиторная нагрузка, час. 
СРС, 

час. 

Промежуто

чная 

аттестация, 

час. 

Всего 

за 

семестр, 

час. 
Лекции 

Пр. 

занятия 

Лаб. 

работы 

3 16 32  2 12 62 

ИТОГО: 16 32  2 12 62 

 



Аннотация дисциплины 
 

Наименование 

дисциплины 

«Организационное и правовое обеспечение информационной 

безопасности»  

Формируемые   

компетенции 

ОК 01 – ОК 04, ОК 06, ОК 09, ПК 1.4, ПК 2.1, ПК 3.2, ПК 3.4, ЛР 1 – ЛР 13,  

ЛР 15, ЛР 17, ЛР 20 - ЛР 24 

Задачи  

дисциплины 

уметь: 

- осуществлять организационное обеспечение информационной безопасности 

автоматизированных (информационных) систем в рамках должностных 

обязанностей техника по защите информации; 

- применять нормативные правовые акты и нормативные, методические 

документы в области защиты информации; 

- контролировать соблюдение персоналом требований по защите информации 

при ее обработке с использованием средств вычислительной техники; 

- оформлять документацию по регламентации мероприятий и оказанию услуг в 

области защиты информации; 

-защищать свои права в соответствии с трудовым законодательством.  

знать: 

- основные нормативные правовые акты в области информационной 

безопасности и защиты информации, а также нормативные методические 

документы Федеральной службы безопасности Российской Федерации, 

Федеральной службы по техническому и экспортному контролю в данной 

области; 

- правовые основы организации защиты информации, содержащей сведения, 

составляющие государственную тайну и информации конфиденциального 

характера, задачи органов защиты государственной тайны; 

-нормативные документы в области обеспечения защиты информации 

ограниченного доступа; 

- организацию ремонтного обслуживания аппаратуры и средств защиты 

информации; 

- принципы и методы организационной защиты информации, организационное 

обеспечение информационной безопасности в организации; 

- правовое положение субъектов правоотношений в сфере профессиональной 

деятельности (включая предпринимательскую деятельность); 

- нормативные методические документы, регламентирующие порядок 

выполнения мероприятий по защите информации, обрабатываемой в 

автоматизированной (информационной) системе 

- законодательные и нормативные правовые акты, регламентирующие трудовые 

правоотношения. 

Основные  

разделы / темы 

дисциплины 

Раздел 1. Правовое обеспечение информационной безопасности.   

Раздел 2. Лицензирование и сертификация в области защиты информации.  
Раздел 3. Организационное обеспечение информационной безопасности.  

Раздел 4. . Основы трудового права.  

Форма 

промежуточной 

аттестации 

Дифференцированный зачет  

Общая 

трудоемкость  

дисциплины 

 

52 академических часов 

Семестр 

Аудиторная нагрузка, час. 
СРС, 

час. 

Промежуто

чная 

аттестация, 

час. 

Всего за 

семестр, 

час. Лекции 
Пр. 

занятия 

Лаб. 

работы 

3 18 16    34 

 4 4 14    18 

ИТОГО: 22 30    52 

 



Аннотация дисциплины 
 

Наименование 

дисциплины 
«Основы алгоритмизации и программирования»  

Формируемые   

компетенции 
ОК 01 - ОК 03, ОК 09, ПК 1.1, ПК 1.4, ЛР 1 – ЛР 15, ЛР 19, ЛР 23, ЛР 24  

Задачи  

дисциплины 

уметь: 

- работать в среде программирования; 

- реализовывать построенные алгоритмы в виде программ на конкретном 

языке программирования; 

- использовать языки программирования высокого уровня. 

знать: 

- базовые конструкции изучаемых языков программирования; 

- этапы решения задач на компьютере; 

- типы данных; 

- базовые конструкции изучаемых языков программирования; 

- принципы структурного и модульного программирования; 

принципы объектно-ориентированного программирования.  

Основные  

разделы / темы 

дисциплины 

Раздел 1. Основные принципы программирования.   

Раздел 2. Программирование на алгоритмическом языке. 

Раздел 3. Объектно-ориентированное программирование. 

Форма 

промежуточной 

аттестации 

Дифференцированный зачет  

Общая 

трудоемкость  

дисциплины 

 

118 академических часов 

Семестр 

Аудиторная нагрузка, час. 
СРС, 

час. 

Промежуто

чная 

аттестация, 

час. 

Всего за 

семестр, 

час. Лекции 
Пр. 

занятия 

Лаб. 

работы 

4 36 36    72 

5 30 14  2  46 

ИТОГО: 66 50  2  118 

 



Аннотация дисциплины 
 

Наименование 

дисциплины 
«Основы информационной безопасности»  

Формируемые   

компетенции 
ОК 03, ОК 06, ОК 09, ОК 10, ЛР 1 – ЛР 15, ЛР 19, ЛР 23, ЛР 24  

Задачи  

дисциплины 

уметь: 

- классифицировать защищаемую информацию по видам тайны и степеням 

секретности; 

- классифицировать основные угрозы безопасности информации. 

знать: 

- сущность и понятие информационной безопасности, характеристику ее 

составляющих; 

- место информационной безопасности в системе национальной 

безопасности страны; 

- виды, источники и носители защищаемой информации; 

 - источники угроз безопасности информации и меры по их 

предотвращению; 

- факторы, воздействующие на информацию при ее обработке в 

автоматизированных (информационных) системах; 

- жизненные циклы информации ограниченного доступа в процессе ее 

создания, обработки, передачи; 

- современные средства и способы обеспечения информационной 

безопасности; 

- основные методики анализа угроз и рисков информационной безопасности.  

Основные  

разделы / темы 

дисциплины 

Раздел 1. Теоретические основы информационной безопасности.   

Раздел 2. Методология защиты информации.   

Форма 

промежуточной 

аттестации 

Экзамен 

Общая 

трудоемкость  

дисциплины 

 

140 академических часов 

Семестр 

Аудиторная нагрузка, час. 
СРС, 

час. 

Промежуто

чная 

аттестация, 

час. 

Всего за 

семестр, 

час. Лекции 
Пр. 

занятия 

Лаб. 

работы 

3 60 60  8 12 140 

ИТОГО: 60 60  8 12 140 

 



Аннотация дисциплины 
 

Наименование 

дисциплины 
«Основы философии»  

Формируемые   

компетенции 
ОК 02, ОК 03, ОК 05, ОК 09, ЛР 1 – ЛР 15, ЛР 17, ЛР 20 – ЛР 24 

Задачи  

дисциплины 

уметь: 

- ориентироваться в наиболее общих философских проблемах бытия, познания, 

ценностей, свободы и смысла жизни.   

знать: 

- основные категории и понятия философии; 

- роль философии в жизни человека и общества; 

- основы философского учения о бытие; 

- сущность процесса познания;  

- основы научной, философской и религиозной картин мира;  

- роль философии в формировании ценностных ориентаций в 

профессиональной деятельности.  

Основные  

разделы / темы 

дисциплины 

Раздел 1. История философии и основные военно-философские идеи.  

Раздел 2. Философия бытия, развития сознания и познания.  

Раздел 3. Философия общества и человека.  

Форма 

промежуточной 

аттестации 

Дифференцированный зачет  

Общая 

трудоемкость  

дисциплины 

 

48 академических часов 

Семестр 

Аудиторная нагрузка, час. 
СРС, 

час. 

Промежуто

чная 

аттестация, 

час. 

Всего за 

семестр, 

час. Лекции 
Пр. 

занятия 

Лаб. 

работы 

6 38 8  2  48 

ИТОГО: 38 8  2  48 

 
 



Аннотация дисциплины 
 

Наименование 

дисциплины 

«Приемо-передающие устройства, линейные сооружения связи и источники 

электропитания»  

Формируемые   

компетенции 
ОК 01 - ОК 04, ОК 09, ОК 10, ПК 1.1 – ПК 1.4, ЛР 1 – ЛР 12, ЛР 16, ЛР 18 - ЛР 21  

Задачи  

дисциплины 

уметь: 

- производить монтаж, настройку, проверку функционирования и 

конфигурирования оборудования информационно-телекоммуникационных 

систем (ИТКС) и сетей, осуществлять диагностику технического состояния, 

поиск неисправностей и ремонт оборудования ИТКС;  

- проводить техническое обслуживание оборудования ИТКС, осуществлять 

контроль функционирования ИТКС.  

знать: 

- принципы построения ИТКС, базовые технологии построения и состав 

оборудования мультисервисных сетей связи, состав, основные, принципы 

передачи информации в ИТКС, принцип модуляции сигналов ИТКС, принципы 

помехоустойчивого кодирования сигналов ИТКС, виды и характеристики 

сигналов в ИТКС;  

- особенности распространения электромагнитных волн различных диапазонов 

частот, виды помех в каналах связи, методы защиты от них разновидности 

проводных линий передачи, конструкцию и характеристики электрических и 

оптических кабелей связи, способы коммутации в сетях связи, принципы 

построения многоканальных систем передачи, радиолиний и систем радиосвязи;  

- принципы построения, основные характеристики и оборудование систем 

подвижной радиосвязи, технологии и оборудование удаленного доступа в ИТКС;   

- принципы построения и технические средства локальных сетей;  

- принципы функционирования маршрутизаторов, модемы, использующиеся в 

ИТКС, принципы подключения и функционирования, спецификацию изделий, 

комплектующих, запасного имущества и ремонтных материалов, порядок их 

учета и хранения, принципы организации эксплуатации ИТКС;  

- принципы организации и технологию ремонта оборудования ИТКС, 

периодичность поверок контрольно-измерительной аппаратуры;  

- принцип действия выпрямителей переменного тока, принципы работы 

стабилизаторов напряжения и тока, импульсных источников питания, принципы 

защиты электронных устройств от недопустимых режимов работы, принципы 

построения, основные характеристики типовых измерительных приборов; 

- основные понятия и определения метрологии, стандартизации и сертификации.  

Основные  

разделы / темы 

дисциплины 

Раздел 1.  Технические средства и обслуживание передающего оборудования 

защищённых телекоммуникационных систем.   

Раздел 2. Техническое обслуживание и оборудование приемных устройств 

телекоммуникационных систем. 

Раздел 3. Линии связи. 

Раздел 4. Электрические характеристики направляющих систем передачи. 

Раздел 5. Взаимные влияния в линиях связи и меры по их уменьшению. 

Раздел 6. Защита линий связи от влияния внешних источников и коррозии.  

Раздел 7. Техническое обслуживание линий связи.  

Форма 

промежуточной 

аттестации 

4 семестр - зачет, 6 семестр - экзамен 

Общая 

трудоемкость  

дисциплины 

 

365 академических часов 

Семестр 

Аудиторная нагрузка, час. 
СРС, 

час. 

Промежуто

чная 

аттестация, 

час. 

Всего за 

семестр, час. Лекции 
Пр. 

занятия 

Лаб. 

работы 

4 54 36  2  92 

5 53 24  2  79 

6 120 60  2 12 194 

ИТОГО: 227 120  6 12 365 

 



Аннотация дисциплины 
 

Наименование 

дисциплины 
«Производственная практика»  

Формируемые   

компетенции 

ОК 01 - ОК 04, ОК 09, ОК 10, ПК 1.1 – ПК 1.4, ПК 2.1 – ПК 2.3,  

ПК 3.1 – ПК 3.4, ЛР 1 – ЛР 26 

Задачи  

дисциплины 

уметь: 

- производить монтаж, настройку, проверку функционирования и 

конфигурирования оборудования информационно-телекоммуникационных 

систем (ИТКС) и сетей, осуществлять диагностику технического состояния, 

поиск неисправностей и ремонт оборудования ИТКС;  

- проводить техническое обслуживание оборудования ИТКС, осуществлять 

контроль функционирования ИТКС;  

- выявлять и оценивать угрозы безопасности информации в ИТКС;  

- настраивать и применять средства защиты информации в операционных 

системах, в том числе средства антивирусной защиты; проводить установку 

и настройку программных и программно-аппаратных (в том числе 

криптографических) средств защиты информации;  

- проводить конфигурирование программных и программно-аппаратных (в 

том числе криптографических) средств защиты информации; 

- выявлять и оценивать угрозы безопасности информации в ИТКС, 

проводить контроль показателей и процесса функционирования 

программных и программно-аппаратных (в том числе криптографических) 

средств защиты информации, проводить восстановление процесса и 

параметров функционирования программных и программно-аппаратных (в 

том числе криптографических) средств защиты информации, проводить 

техническое обслуживание и ремонт программно-аппаратных (в том числе 

криптографических) средств защиты информации;  

- выявлять и оценивать угрозы безопасности информации в ИТКС, 

настраивать и применять средства защиты информации в операционных 

системах, в том числе средства антивирусной защиты, проводить 

конфигурирование программных и программно-аппаратных средств защиты 

информации;  

- проводить установку, монтаж, настройку и испытание технических средств 

защиты информации от утечки по техническим каналам; 

- применять нормативные правовые акты и нормативные методические 

документы в области защиты информации; 

- проводить    техническое    обслуживание, устранение неисправностей и 

ремонт технических средств защиты информации от утечки по техническим 

каналами, измерение параметров фоновых шумов и ПЭМИН, создаваемых 

оборудованием ИТКС;  

- проводить измерение параметров электромагнитных излучений и токов, 

создаваемых техническими средствами защиты информации от утечки по 

техническим каналам; 

- применять технические средства для защиты информации в условиях 

применения мобильных устройств обработки и передачи данных. 

знать: 

- принципы построения ИТКС, базовые технологии построения и состав 

оборудования мультисервисных сетей связи, состав, основные, принципы 

передачи информации в ИТКС, принцип модуляции сигналов ИТКС, 

принципы помехоустойчивого кодирования сигналов ИТКС, виды и 

характеристики сигналов в ИТКС;  

- особенности распространения электромагнитных волн различных 

диапазонов частот, виды помех в каналах связи, методы защиты от них 

разновидности проводных линий передачи, конструкцию и характеристики 

электрических и оптических кабелей связи, способы коммутации в сетях 

связи, принципы построения многоканальных систем передачи, радиолиний 

и систем радиосвязи;  

- принципы построения, основные характеристики и оборудование систем 

подвижной радиосвязи, технологии и оборудование удаленного доступа в 

ИТКС;   



- принципы построения и технические средства локальных сетей;  

- принципы функционирования маршрутизаторов, модемы, использующиеся 

в ИТКС, принципы подключения и функционирования, спецификацию 

изделий, комплектующих, запасного имущества и ремонтных материалов, 

порядок их учета и хранения, принципы организации эксплуатации ИТКС;  

- принципы организации и технологию ремонта оборудования ИТКС, 

периодичность поверок контрольно-измерительной аппаратуры;  

- принцип действия выпрямителей переменного тока, принципы работы 

стабилизаторов напряжения и тока, импульсных источников питания, 

принципы защиты электронных устройств от недопустимых режимов 

работы, принципы построения, основные характеристики типовых 

измерительных приборов; 

- основные понятия и определения метрологии, стандартизации и 

сертификации;  

- способы защиты информации от несанкционированного доступа (НСД) и 

специальных воздействий на нее;  

- типовые программные и программно-аппаратные средства защиты 

информации в ИТКС, криптографические средства защиты информации 

конфиденциального характера, которые применяются в ИТКС;  

- возможные угрозы безопасности информации в ИТКС;  

- порядок тестирования функций программных и программно-аппаратных (в 

том числе криптографических) средств защиты информации;  

- организацию и содержание технического обслуживания и ремонта 

программно-аппаратных (в том числе криптографических) средств защиты 

информации;  

- порядок и правила ведения эксплуатационной документации на 

программные и программно-аппаратные (в том числе криптографические) 

средства защиты информации;  

- способы защиты информации от утечки по техническим каналам с 

использованием технических средств защиты; 

- основные типы технических средств защиты информации от утечки по 

техническим каналам; 

- законодательства в области информационной безопасности, структуру 

государственной системы защиты информации, нормативных актов 

уполномоченных органов исполнительной власти, национальных стандартов 

и других методических документов в области информационной 

безопасности; 

- организацию и содержание технического обслуживания и ремонта 

технических средств защиты информации от утечки по техническим 

каналам; 

- порядок и правила ведения эксплуатационной документации на 

технические средства защиты информации от утечки по техническим 

каналам, методику измерения параметров побочных электромагнитных 

излучений и наводок (далее – ПЭМИН), а также параметров фоновых шумов 

и физических полей, создаваемых техническими средствами защиты 

информации от утечки по техническим каналам; 

- номенклатуру применяемых средств защиты информации от 

несанкционированной утечки по техническим каналам. 

Основные  

разделы / темы 

дисциплины 

Раздел 1. Ознакомление со структурой предприятия, вводный инструктаж по 

технике безопасности и охране труда.  

Раздел 2. Ознакомление с кабельными цехами и участками. Работа с 

технической документацией.  

Раздел 3. Изучение оборудования и устройств, повышающих 

работоспособность и надежность кабельных линий.  

Раздел 4. Ознакомление с оборудованием ИТКС.  

Раздел 5. Изучение и работа с контрольно-измерительным оборудованием.  

Раздел 6. Самостоятельная работа на закрепленном рабочем месте.  

Раздел 7. Выполнение индивидуального задания по практике.  

Раздел 8. Участите в аварийных и профилактических работах, проводимых 

на кабельном участке.  

Раздел 9. Обобщение материала, оформление отчета, сдача зачета. 



Раздел 10. Участие в организации работ по защите персональных 

компьютеров на предприятии. 

Раздел 11. Участие в организации работ по защите локальных сетей на 

предприятии 

Раздел 12. Участие в организации работ по защите работ в глобальной сети 

интернет на предприятии  

Раздел 13. Ознакомление, организация, настройка систем безопасности 

проводной защищенной локальной сети. Администрирование систем 

безопасности проводной защищенной локальной сети. 

Раздел 14. Ознакомление, организация, настройка систем безопасности 

беспроводной защищенной локальной сети. Администрирование систем 

безопасности беспроводной защищенной локальной сети. 

Раздел 15. Поддержание бесперебойной работы программных и программно-

аппаратных, в том числе криптографических средств защиты информации в 

оборудовании информационно-телекоммуникационных систем и сетей. 

Раздел 16. Проведение инструктажа по технике безопасности. Ознакомление 

с предприятием.  

Раздел 17. Выбор программных средств шифрования в соответствии с 

решаемой задачей 

Раздел 18. Подключение, установка драйверов, настройка программных 

средств абонентского шифрования  

Раздел 19. Администрирование внедренных средств 

Раздел 20. Настройка средств электронной подписи  

Раздел 21. Администрирование средств электронной подписи.  

Раздел 22. Администрирование средств PKI. 

Раздел 23. Участие в монтаже, обслуживании и эксплуатации технических 

средств защиты информации. 

Раздел 24. Участие в монтаже, обслуживании и эксплуатации средств охраны 

и безопасности, инженерной защиты и технической охраны объектов, систем 

видеонаблюдения. 

Раздел 25. Участие в монтаже, обслуживании и эксплуатации средств защиты 

информации от несанкционированного съёма и утечки по техническим 

каналам. 

Раздел 26. Применение нормативно правовых актов, нормативных 

методических документов по обеспечению защиты информации 

техническими средствами. 

Форма 

промежуточной 

аттестации 

Дифференцированный зачет   

Общая 

трудоемкость  

дисциплины 

 

576 академических часов 

Семестр 
Вид практики, час.  Практика

час. 

Всего за 

семестр, 

час. ПП.01.01 ПП.02.01 ПП.03.01 ПП.04.01 

4 108    108 108 

5 108    108 108 

6  108   108 108 

7  72 72  144 144 

8    108 108 108 

 ИТОГО: 216 180 72 108 576 576 

 
 



Аннотация дисциплины 
 

Наименование 

дисциплины 
«Русский язык и культура речи»  

Формируемые   

компетенции 

ОК 01 - ОК 07, ОК 09, ОК 10, ЛР 1 – ЛР 15, ЛР 17, ЛР 18 ЛР 20, ЛР 21, ЛР 23,    

ЛР 24 

Задачи  

дисциплины 

уметь: 

- выбирать способы решения задач профессиональной деятельности, 

применительно к различным контекстам, осуществлять поиск, анализ и 

интерпретацию информации, необходимой для выполнения задач 

профессиональной деятельности;  

- планировать и реализовывать собственное профессиональное и личностное 

развитие; 

- работать в коллективе и команде, эффективно взаимодействовать с коллегами, 

руководством, клиентами, использовать информационные технологии в 

профессиональной деятельности;  

- осуществлять устную и письменную коммуникацию на государственном языке 

Российской Федерации с учетом  особенностей социального и культурного 

контекста;  

- содействовать сохранению окружающей среды, ресурсосбережению, 

эффективно действовать в чрезвычайных ситуациях; 

- использовать информационные технологии в профессиональной деятельности; 

- пользоваться профессиональной документацией на государственном и 

иностранном языках; 

- использовать знания по финансовой грамотности, планировать 

предпринимательскую деятельность в профессиональной сфере. 

знать: 

- разные жанры научного (учебно-научного), публицистического, официально-

делового стилей, разговорной речи; 

- экстралингвистические особенности, лингвистические особенности на уровне 

употребления лексических средств, типичных синтаксических конструкций; 

- понятия: синонимия и речевая культура речи, фразеологизмы и крылатые 

выражения в речи, орфоэпические нормы языка;  

- классификацию значимых частей речи, стилистическую роль частей речи, 

правописание частей речи, правила пунктуации при однородных членах;  

- использование обращения как средства характеристики адресата и передачи 

авторского отношения к нему, знаки препинания при прямой речи, 

пунктуационные правила  в сложном предложении. 

Основные  

разделы / темы 

дисциплины 

Раздел 1. Национальный русский язык. 

Раздел 2. Культура речи родного языка. 

Раздел 3. Морфология. Морфологические нормы. 

Раздел 4. Синтаксис. Синтаксические нормы. 

Раздел 5. Общение. Основы психологии общения. 

Раздел 6. Основные направления совершенствования навыков говорения. 

Культура устной речи на современном этапе. 

Раздел 7. Деловая письменная речь. Интернациональные свойства русской 

официально-деловой письменной речи. 

Раздел 8. Проблемы эффективной коммуникации. Риторика.  

Форма 

промежуточной 

аттестации 

Дифференцированный зачет  

Общая 

трудоемкость  

дисциплины 

 

16 академических часов 

Семестр 

Аудиторная нагрузка, час. 
СРС, 

час. 

Промежуто

чная 

аттестация, 

час. 

Всего за 

семестр, час. Лекции 
Пр. 

занятия 

Лаб. 

работы 

3 8 8    16 

ИТОГО: 8 8    16 

 
 



Аннотация дисциплины 
 

Наименование 

дисциплины 
«Социальная адаптация и основы социально- правовых знаний» 

Формируемые   

компетенции 

ОК 01, ОК 02, ОК 03, ОК 04, ОК 06, ОК 10, ЛР 1- ЛР 15, ЛР 17,  

ЛР 20 - ЛР 24  

Задачи  

дисциплины 

уметь:  

 - использовать нормы позитивного социального поведения; 

 - реализовать свои права в соответствии с законодательством РФ; 

 - обращаться в надлежащие органы за квалифицированной помощью; 

 - анализировать и осознанно применять нормы закона с точки  

  зрения конкретных условий их реализации; 

- использовать приобретенные знания и умения в различных жизненных 

   ситуациях.  

знать:  

 - основные механизмы социальной адаптации; 

 - важнейшие документы по правам человека; 

 - основные права и обязанности гражданина; 

 - права инвалидов, механизмы их защиты в Российской Федерации. 
Основные  

разделы / темы 

дисциплины 

Раздел 1. Социальная адаптация  

Раздел 2. Законодательство. Механизмы защиты прав человека 

Форма 

промежуточной 

аттестации 

Дифференцированный зачет 

Общая 

трудоемкость  

дисциплины 

 

32 академических часа 

Семестр 

Аудиторная нагрузка, час. 
СРС, 

час. 

Промежуточ

ная 

аттестация, 

час. 

Всего за 

семестр, 

час. Лекции 
Пр. 

занятия 

Лаб. 

работы 

3  16 16    32 

ИТОГО: 16 16    32 

 
 



Аннотация дисциплины 
 

Наименование 

дисциплины 
«Телекоммуникационные системы и сети»  

Формируемые   

компетенции 
ОК 01 - ОК 04, ОК 09, ОК 10, ПК 1.1 – ПК 1.4, ЛР 1 – ЛР 12, ЛР 16, ЛР 18 - ЛР 21  

Задачи  

дисциплины 

уметь: 

- производить монтаж, настройку, проверку функционирования и 

конфигурирования оборудования информационно-телекоммуникационных 

систем (ИТКС) и сетей, осуществлять диагностику технического состояния, 

поиск неисправностей и ремонт оборудования ИТКС;  

- проводить техническое обслуживание оборудования ИТКС, осуществлять 

контроль функционирования ИТКС.  

знать: 

- принципы построения ИТКС, базовые технологии построения и состав 

оборудования мультисервисных сетей связи, состав, основные, принципы 

передачи информации в ИТКС, принцип модуляции сигналов ИТКС, принципы 

помехоустойчивого кодирования сигналов ИТКС, виды и характеристики 

сигналов в ИТКС;  

- особенности распространения электромагнитных волн различных диапазонов 

частот, виды помех в каналах связи, методы защиты от них разновидности 

проводных линий передачи, конструкцию и характеристики электрических и 

оптических кабелей связи, способы коммутации в сетях связи, принципы 

построения многоканальных систем передачи, радиолиний и систем радиосвязи;  

- принципы построения, основные характеристики и оборудование систем 

подвижной радиосвязи, технологии и оборудование удаленного доступа в ИТКС;   

- принципы построения и технические средства локальных сетей;  

- принципы функционирования маршрутизаторов, модемы, использующиеся в 

ИТКС, принципы подключения и функционирования, спецификацию изделий, 

комплектующих, запасного имущества и ремонтных материалов, порядок их 

учета и хранения, принципы организации эксплуатации ИТКС;  

- принципы организации и технологию ремонта оборудования ИТКС, 

периодичность поверок контрольно-измерительной аппаратуры;  

- принцип действия выпрямителей переменного тока, принципы работы 

стабилизаторов напряжения и тока, импульсных источников питания, принципы 

защиты электронных устройств от недопустимых режимов работы, принципы 

построения, основные характеристики типовых измерительных приборов; 

- основные понятия и определения метрологии, стандартизации и сертификации.  

Основные  

разделы / темы 

дисциплины 

Раздел 1.  Построение телекоммуникационных систем и сетей.   

Раздел 2. Системы радиосвязи. 

Раздел 3. Монтаж и эксплуатация телекоммуникационных систем и сетей.  

Форма 

промежуточной 

аттестации 

4 семестр - зачет, 6 семестр - экзамен 

Общая 

трудоемкость  

дисциплины 

 

285 академических часов 

Семестр 

Аудиторная нагрузка, час. 
СРС, 

час. 

Промежуто

чная 

аттестация, 

час. 

Всего за 

семестр, час. Лекции 
Пр. 

занятия 

Лаб. 

работы 

4 54 36  2  92 

5 53 24  2  79 

6 62 38  2 12 114 

ИТОГО: 169 98  6 12 285 

 



Аннотация дисциплины 
 

Наименование 

дисциплины 
«Учебная практика»  

Формируемые   

компетенции 

ОК 01 - ОК 04, ОК 09, ОК 10, ПК 1.1 – ПК 1.4, ПК 2.1 – ПК 2.3,  

ПК 3.1 – ПК 3.4, ЛР 1 – ЛР 26 

Задачи  

дисциплины 

уметь: 

- производить монтаж, настройку, проверку функционирования и 

конфигурирования оборудования информационно-телекоммуникационных 

систем (ИТКС) и сетей, осуществлять диагностику технического состояния, 

поиск неисправностей и ремонт оборудования ИТКС;  

- проводить техническое обслуживание оборудования ИТКС, осуществлять 

контроль функционирования ИТКС;  

- выявлять и оценивать угрозы безопасности информации в ИТКС;  

- настраивать и применять средства защиты информации в операционных 

системах, в том числе средства антивирусной защиты; проводить установку 

и настройку программных и программно-аппаратных (в том числе 

криптографических) средств защиты информации;  

- проводить конфигурирование программных и программно-аппаратных (в 

том числе криптографических) средств защиты информации; 

- выявлять и оценивать угрозы безопасности информации в ИТКС, 

проводить контроль показателей и процесса функционирования 

программных и программно-аппаратных (в том числе криптографических) 

средств защиты информации, проводить восстановление процесса и 

параметров функционирования программных и программно-аппаратных (в 

том числе криптографических) средств защиты информации, проводить 

техническое обслуживание и ремонт программно-аппаратных (в том числе 

криптографических) средств защиты информации;  

- выявлять и оценивать угрозы безопасности информации в ИТКС, 

настраивать и применять средства защиты информации в операционных 

системах, в том числе средства антивирусной защиты, проводить 

конфигурирование программных и программно-аппаратных средств защиты 

информации;  

- проводить установку, монтаж, настройку и испытание технических средств 

защиты информации от утечки по техническим каналам; 

- применять нормативные правовые акты и нормативные методические 

документы в области защиты информации; 

- проводить    техническое    обслуживание, устранение неисправностей и 

ремонт технических средств защиты информации от утечки по техническим 

каналами, измерение параметров фоновых шумов и ПЭМИН, создаваемых 

оборудованием ИТКС;  

- проводить измерение параметров электромагнитных излучений и токов, 

создаваемых техническими средствами защиты информации от утечки по 

техническим каналам; 

- применять технические средства для защиты информации в условиях 

применения мобильных устройств обработки и передачи данных. 

знать: 

- принципы построения ИТКС, базовые технологии построения и состав 

оборудования мультисервисных сетей связи, состав, основные, принципы 

передачи информации в ИТКС, принцип модуляции сигналов ИТКС, 

принципы помехоустойчивого кодирования сигналов ИТКС, виды и 

характеристики сигналов в ИТКС;  

- особенности распространения электромагнитных волн различных 

диапазонов частот, виды помех в каналах связи, методы защиты от них 

разновидности проводных линий передачи, конструкцию и характеристики 

электрических и оптических кабелей связи, способы коммутации в сетях 

связи, принципы построения многоканальных систем передачи, радиолиний 

и систем радиосвязи;  

- принципы построения, основные характеристики и оборудование систем 

подвижной радиосвязи, технологии и оборудование удаленного доступа в 

ИТКС;   



- принципы построения и технические средства локальных сетей;  

- принципы функционирования маршрутизаторов, модемы, использующиеся 

в ИТКС, принципы подключения и функционирования, спецификацию 

изделий, комплектующих, запасного имущества и ремонтных материалов, 

порядок их учета и хранения, принципы организации эксплуатации ИТКС;  

- принципы организации и технологию ремонта оборудования ИТКС, 

периодичность поверок контрольно-измерительной аппаратуры;  

- принцип действия выпрямителей переменного тока, принципы работы 

стабилизаторов напряжения и тока, импульсных источников питания, 

принципы защиты электронных устройств от недопустимых режимов 

работы, принципы построения, основные характеристики типовых 

измерительных приборов; 

- основные понятия и определения метрологии, стандартизации и 

сертификации;  

- способы защиты информации от несанкционированного доступа (НСД) и 

специальных воздействий на нее;  

- типовые программные и программно-аппаратные средства защиты 

информации в ИТКС, криптографические средства защиты информации 

конфиденциального характера, которые применяются в ИТКС;  

- возможные угрозы безопасности информации в ИТКС;  

- порядок тестирования функций программных и программно-аппаратных (в 

том числе криптографических) средств защиты информации;  

- организацию и содержание технического обслуживания и ремонта 

программно-аппаратных (в том числе криптографических) средств защиты 

информации;  

- порядок и правила ведения эксплуатационной документации на 

программные и программно-аппаратные (в том числе криптографические) 

средства защиты информации;  

- способы защиты информации от утечки по техническим каналам с 

использованием технических средств защиты; 

- основные типы технических средств защиты информации от утечки по 

техническим каналам; 

- законодательства в области информационной безопасности, структуру 

государственной системы защиты информации, нормативных актов 

уполномоченных органов исполнительной власти, национальных стандартов 

и других методических документов в области информационной 

безопасности; 

- организацию и содержание технического обслуживания и ремонта 

технических средств защиты информации от утечки по техническим 

каналам; 

- порядок и правила ведения эксплуатационной документации на 

технические средства защиты информации от утечки по техническим 

каналам, методику измерения параметров побочных электромагнитных 

излучений и наводок (далее – ПЭМИН), а также параметров фоновых шумов 

и физических полей, создаваемых техническими средствами защиты 

информации от утечки по техническим каналам; 

- номенклатуру применяемых средств защиты информации от 

несанкционированной утечки по техническим каналам. 

Основные  

разделы / темы 

дисциплины 

Раздел 1. Монтаж кабелей НЧ и ВЧ различными технологиями.  

Раздел 2. Монтаж оконечных устройств, применяемых на местных 

телефонных сетях, магистральных и зоновых линиях связи для 

электрических и оптических кабелей.  

Раздел 3. Контроль качества монтажа с применением измерительных 

приборов постоянного тока.  

Раздел 4. Определение вида и места повреждения кабельной линии связи с 

помощью приборов переменного тока (рефлектометров). Монтаж оптических 

кабелей.  

Раздел 5. Проверка качества монтажа оптических волокон с помощью 

рефлектометров и измерителей оптической мощности.  

Раздел 6. Разделка кабелей с «витой парой» для включения в коннекторы 

соответствующей емкости.  



Раздел 7. Монтаж коммутационных панелей.  

Раздел 8. Испытание смонтированной линии тестерами. Оформление 

документации при сдаче линии в эксплуатацию. 

Раздел 9. Выбор, подключение, настройка межсетевого экрана.  

Раздел 10. Администрирование межсетевого экрана. 

Раздел 11. Ознакомление, подключение, настройка системы резервного 

копирования Администрирование системы резервного копирования. 

Раздел 12. Ознакомление, подключение, настройка системы антивирусной 

защиты. 

Раздел 13. Администрирование системы антивирусной защиты. 

Раздел 14. Проведение инструктажа по технике безопасности. Составление 

алгоритма хеш-функции Составление алгоритма шифра 

Раздел 15. Подключение, установка драйверов, настройка программных 

средств шифрования Криптон. Администрирование программных средств 

шифрования Криптон 

Раздел 16. Подключение, установка драйверов, настройка аппаратных 

средств шифрования Криптон. 

Раздел 17. Администрирование аппаратных средств шифрования Криптон. 

Раздел 18. Монтаж различных типов датчиков. 

Раздел 19. Проектирование установки системы пожарно-охранной 

сигнализации по заданию и ее реализация. 

Раздел 20. Применение промышленных осциллографов, частотомеров и 

генераторов и другого оборудования для защиты информации. 

Раздел 21. Рассмотрение системы контроля и управления доступом. 

Раздел 22. Рассмотрение принципов работы системы видеонаблюдения и ее 

проектирование. 

Раздел 23. Рассмотрение датчиков периметра, их принципов работы. 

Раздел 24. Выполнение звукоизоляции помещений системы зашумления. 

Раздел 25. Реализация защиты от утечки по цепям электропитания и 

заземления. 

Раздел 26. Разработка организационных и технических мероприятий по 

заданию преподавателя; 

Раздел 27. Разработка основной документации по инженерно-технической 

защите информации. 

Форма 

промежуточной 

аттестации 

Дифференцированный зачет   

Общая 

трудоемкость  

дисциплины 

 

324 академических часа 

Семестр 
Вид практики, час. Практика, 

час. 

Всего за 

семестр, 

час. УП.01.01 УП.02.01 УП.03.01 УП.04.01 

4 72    72 72 

5 72    72 72 

6  36   36 36 

7  36 36  72 72 

8    72 72 72 

ИТОГО: 144 72 36 72 324 324 

 

 

 

 

 



Аннотация дисциплины 
 

Наименование 

дисциплины 
«Физика»  

Формируемые   

компетенции 
ОК 01 - ОК 03, ОК 09, ЛР 1 – ЛР 15, ЛР 20, ЛР 21, ЛР 23, ЛР 24 

Задачи  

дисциплины 

уметь: 

- описывать и объяснять физические явления и свойства тел; 

- делать выводы на основе экспериментальных данных; 

- приводить примеры практического использования физических знаний; 

- применять полученные знания для решения физических задач; 

- планировать свое профессиональное развитие с использованием 

полученных знаний; 

- делать выводы на основе экспериментальных данных; 

- использовать информационные технологии для поиска и решения 

профессионально значимых задач. 

знать: 

- смысл физических понятий; 

- смысл физических законов; 

- смысл физических величин; 

- вклад российских и зарубежных ученых, оказавших наибольшее влияние на 

развитие физики; 

- методы самоконтроля в решении профессиональных задач; 

- способы и методы сбора, анализа и систематизации данных посредством 

информационных технологий. 

Основные  

разделы / темы 

дисциплины 

Раздел 1. Кинематика, Динамика.  

Раздел 2. Законы постоянного тока.  

Раздел 3. Переменный электрический ток. 

Раздел 4. Электромагнитные волны.  

Раздел 5. Световые волны. Волновые свойства  света. 

Раздел 6. Квантовая оптика.  

Раздел 7. Атомная физика. Физика атомного ядра.  

Раздел 8. Научно-технический прогресс, роль физики в его развитии.  

Форма 

промежуточной 

аттестации 

Экзамен 

Общая 

трудоемкость  

дисциплины 

 

84 академических часа  

Семестр 

Аудиторная нагрузка, час. 
СРС, 

час. 

Промежуто

чная 

аттестация, 

час. 

Всего за 

семестр, 

час. Лекции 
Пр. 

занятия 

Лаб. 

работы 

3 16 16  2  34 

4 18 18  2 12 50 

ИТОГО: 34 34  4 12 84 

 



Аннотация дисциплины 
 

Наименование 

дисциплины 

«Физическая защита линий связи информационно-

телекоммуникационых систем и сетей»  

Формируемые   

компетенции 

ОК 01 - ОК 04, ОК 09, ОК 10, ПК 3.1 – ПК 3.4, ЛР 1 – ЛР 12, ЛР 16,  

ЛР 18 - ЛР 21  

Задачи  

дисциплины 

уметь: 

- проводить установку, монтаж, настройку и испытание технических средств 

защиты информации от утечки по техническим каналам; 

- применять нормативные правовые акты и нормативные методические 

документы в области защиты информации; 

- проводить    техническое    обслуживание, устранение неисправностей и 

ремонт технических средств защиты информации от утечки по техническим 

каналами, измерение параметров фоновых шумов и ПЭМИН, создаваемых 

оборудованием ИТКС;  

- проводить измерение параметров электромагнитных излучений и токов, 

создаваемых техническими средствами защиты информации от утечки по 

техническим каналам; 

- применять технические средства для защиты информации в условиях 

применения мобильных устройств обработки и передачи данных.  

знать: 

- способы защиты информации от утечки по техническим каналам с 

использованием технических средств защиты; 

- основные типы технических средств защиты информации от утечки по 

техническим каналам; 

- законодательства в области информационной безопасности, структуру 

государственной системы защиты информации, нормативных актов 

уполномоченных органов исполнительной власти, национальных стандартов 

и других методических документов в области информационной безопасности; 

- организацию и содержание технического обслуживания и ремонта 

технических средств защиты информации от утечки по техническим каналам; 

- порядок и правила ведения эксплуатационной документации на технические 

средства защиты информации от утечки по техническим каналам, методику 

измерения параметров побочных электромагнитных излучений и наводок 

(далее – ПЭМИН), а также параметров фоновых шумов и физических полей, 

создаваемых техническими средствами защиты информации от утечки по 

техническим каналам; 

- номенклатуру применяемых средств защиты информации от 

несанкционированной утечки по техническим каналам. 

Основные  

разделы / темы 

дисциплины 

Раздел 1.  Цели и задачи физической защиты объектов информатизации.  

Раздел 2. Общие сведения о комплексах инженерно-технических средств 

физической защиты. 

Раздел 3. Система обнаружения комплекса инженерно-технических средств 

физической защиты. 

Раздел 4. Система контроля и управления доступом. 

Раздел 5. Применение инженерно-технических средств физической защиты. 

Раздел 6. Эксплуатация инженерно-технических средств физической защиты.  

Форма 

промежуточной 

аттестации 

Дифференцированный зачет, экзамен 

Общая 

трудоемкость  

дисциплины 

 

170 академических часов 

Семестр 

Аудиторная нагрузка, час. 
СРС, 

час. 

Промежуто

чная 

аттестация, 

час. 

Всего за 

семестр, 

час. Лекции 
Пр. 

занятия 

Лаб. 

работы 

7 50 40  2  92 

8 42 22  2 12 78 

ИТОГО: 92 62  4 12 170 

 



Аннотация дисциплины 
 

Наименование 

дисциплины 
«Физическая культура» 

Формируемые   

компетенции 
ОК 03, ОК 04, ОК 07, ОК 08, ЛР 1 -  ЛР 12, ЛР 21, ЛР 24 

Задачи  

дисциплины 

уметь:  

- использовать физкультурно-оздоровительную практику для укрепления 

здоровья, достижения жизненных и профессиональных целей; 

-применять рациональные приемы двигательных функций в 

профессиональной деятельности; 

- владеть техникой и приемами игровых и массовых видов спорта;  

- пользоваться средствами профилактики перенапряжения характерными для 

данной профессии (специальности); 

- взаимодействовать в группе и команде. 

знать:  

- роль физической культуры в общекультурном, профессиональном и 

социальном развитии человека;  

- основы здорового образа жизни;  

- условия профессиональной деятельности и зоны риска физического здоровья 

для профессии (специальности);  

- средства профилактики и снятия перенапряжения во время умственного 

труда; 

- средства профилактики профессиональных заболеваний. 

Основные  

разделы / темы 

дисциплины 

Раздел 1.  Теоретическая подготовка. Основы здорового образа жизни. 

Раздел 2. Практическая подготовка: основы движений, развитие основных 

двигательных качеств, умений и навыков.  

Раздел 3.  Теоретическая подготовка. Физическая культура в 

профессиональной деятельности.  

Раздел 4. Практическая часть: Совершенствование приобретенных ранее 

навыков, знаний и умений для организации здорового образа жизни, 

профилактики и снятия перенапряжений. 

Форма 

промежуточной 

аттестации 

 3, 4, 5, 6, 7 семестры – зачеты, 8 семестр - дифференцированный зачёт  

Общая 

трудоемкость  

дисциплины 

 

188 академических часов 

Семестр 

Аудиторная нагрузка, час. 
СРС, 

час. 

Промежуто

чная 

аттестация, 

час. 

Всего за 

семестр, 

час. Лекции 
Пр. 

занятия 

Лаб. 

работы 

3 6 32  10  48 

4 6 46  8  60 

5 6 30  4  40 

6 2 16  2  20 

7 8 6  6  20 

8 3 10  5  18 

ИТОГО: 31 140  35  206 

 

 

 



Аннотация дисциплины 
 

Наименование 

дисциплины 
«Экономика и управление»  

Формируемые   

компетенции 
ОК 01 - ОК 03, ОК 09, ОК 11, ПК 1.4, ЛР 1 – ЛР 13, ЛР 16 – ЛР 18, ЛР 21, ЛР 22  

Задачи  

дисциплины 

уметь: 

- рассчитывать по принятой методике основные технико-экономические 

показатели бизнес-плана; 

- готовить технико-экономические предложения для организации закупок и 

ремонта оборудования; 

- принимать управленческие решения; 

- организовывать деловое общение с различными категориями работников; 

- проводить инструктаж сотрудников.  

знать: 

- общие положения экономической теории, маркетинга и менеджмента; 

- основные элементы и технико-экономические показатели разработки бизнес-

плана в области информационной безопасности; 

- сущность, содержание и функции управления, порядок выработки 

управленческого решения и организацию его выполнения; 

- формы и методы инструктажа и обучения сотрудников; 

- организационное обеспечение документирования управления персоналом и 

трудовой деятельности работников. 

Основные  

разделы / темы 

дисциплины 

Раздел 1. Экономика (Экономика предприятия).   

Раздел 2. Управление (Менеджмент). 

Форма 

промежуточной 

аттестации 

Дифференцированный зачет  

Общая 

трудоемкость  

дисциплины 

 

64 академических часа 

Семестр 

Аудиторная нагрузка, час. 
СРС, 

час. 

Промежуто

чная 

аттестация, 

час. 

Всего за 

семестр, 

час. Лекции 
Пр. 

занятия 

Лаб. 

работы 

6 38 22  4  64 

ИТОГО: 38 22  4  64 

 



Аннотация дисциплины 
 

Наименование 

дисциплины 
«Электроника и схемотехника»  

Формируемые   

компетенции 
ОК 01 - ОК 03, ОК 09, ЛР 1 – ЛР 12, ЛР 16, ЛР 18 - ЛР 21  

Задачи  

дисциплины 

уметь: 

- выбирать наиболее подходящие электронные приборы; 

- выполнять расчеты параметров и характеристик электронных приборов, 

выбирать наиболее эффективные и оптимальные способы решения задач по 

использованию и эксплуатации электронных приборов и устройств;  

- искать информацию об электронных устройствах и приборах;  

- сравнивать и анализировать параметры и характеристики электронных 

устройств и приборов;  

- систематизировать информацию об электронных устройствах и приборах 

планировать свое профессиональное развитие в области электроники и 

схемотехники;  

- информационные технологии для поиска и решения профессионально 

значимых задач. 

знать: 

- физические принципы работы и назначение электронных приборов; 

- формулы для расчета параметров электронных приборов;  

- определения, характеристики, условно-графические обозначения, 

достоинства и недостатки электронных приборов;  

- классификацию электронных приборов;  

- схемы электронных устройств и приборов;  

- типы электронных усилителей;  

- методы самоконтроля в решении профессиональных задач;  

- способы и методы сбора, анализа и систематизации данных посредством 

информационных технологий.  

Основные  

разделы / темы 

дисциплины 

Раздел 1.  Электронные приборы.   

Раздел 2. Электронные усилители.   

Форма 

промежуточной 

аттестации 

Зачет, дифференцированный зачет, экзамен 

Общая 

трудоемкость  

дисциплины 

 

125 академических часов 

Семестр 

Аудиторная нагрузка, час. 
СРС, 

час. 

Промежуто

чная 

аттестация, 

час. 

Всего за 

семестр, 

час. Лекции 
Пр. 

занятия 

Лаб. 

работы 

3 16 16  2  34 

4 31 23  1  55 

5 11 11  2 12 36 

ИТОГО: 58 50  5 12 125 

 



Аннотация дисциплины 
 

Наименование 

дисциплины 
«Электрорадиоизмерения и метрология»  

Формируемые   

компетенции 
ОК 01 - ОК 04, ОК 09, ОК 10, ПК 1.1 – ПК 1.4, ЛР 1 – ЛР 12, ЛР 16, ЛР 18 - ЛР 21  

Задачи  

дисциплины 

уметь: 

- производить монтаж, настройку, проверку функционирования и 

конфигурирования оборудования информационно-телекоммуникационных 

систем (ИТКС) и сетей, осуществлять диагностику технического состояния, 

поиск неисправностей и ремонт оборудования ИТКС;  

- проводить техническое обслуживание оборудования ИТКС, осуществлять 

контроль функционирования ИТКС.  

знать: 

- принципы построения ИТКС, базовые технологии построения и состав 

оборудования мультисервисных сетей связи, состав, основные, принципы 

передачи информации в ИТКС, принцип модуляции сигналов ИТКС, принципы 

помехоустойчивого кодирования сигналов ИТКС, виды и характеристики 

сигналов в ИТКС;  

- особенности распространения электромагнитных волн различных диапазонов 

частот, виды помех в каналах связи, методы защиты от них разновидности 

проводных линий передачи, конструкцию и характеристики электрических и 

оптических кабелей связи, способы коммутации в сетях связи, принципы 

построения многоканальных систем передачи, радиолиний и систем радиосвязи;  

- принципы построения, основные характеристики и оборудование систем 

подвижной радиосвязи, технологии и оборудование удаленного доступа в ИТКС;   

- принципы построения и технические средства локальных сетей;  

- принципы функционирования маршрутизаторов, модемы, использующиеся в 

ИТКС, принципы подключения и функционирования, спецификацию изделий, 

комплектующих, запасного имущества и ремонтных материалов, порядок их 

учета и хранения, принципы организации эксплуатации ИТКС;  

- принципы организации и технологию ремонта оборудования ИТКС, 

периодичность поверок контрольно-измерительной аппаратуры;  

- принцип действия выпрямителей переменного тока, принципы работы 

стабилизаторов напряжения и тока, импульсных источников питания, принципы 

защиты электронных устройств от недопустимых режимов работы, принципы 

построения, основные характеристики типовых измерительных приборов; 

- основные понятия и определения метрологии, стандартизации и сертификации.  

Основные  

разделы / темы 

дисциплины 

Раздел 1. Основы метрологии.   

Раздел 2. Измерительные приборы. 

Раздел 3. Источники электрических сигналов.  

Раздел 4. Методы и средства измерения параметров сигналов.  

Раздел 5. Методы и средства измерения параметров компонентов 

радиотехнических цепей.  

Раздел 6. Измерения в телекоммуникационных системах.  

Раздел 7. Основы технического регулирования.  

Форма 

промежуточной 

аттестации 

Дифференцированный зачет, экзамен 

Общая 

трудоемкость  

дисциплины 

 

70 академических часов 

Семестр 

Аудиторная нагрузка, час. 
СРС, 

час. 

Промежуто

чная 

аттестация, 

час. 

Всего за 

семестр, час. Лекции 
Пр. 

занятия 

Лаб. 

работы 

4 16 18  2  36 

5 10 10  2 12 34 

ИТОГО: 26 28  4 12 70 

 



Аннотация дисциплины 
 

Наименование 

дисциплины 
«Электротехника»  

Формируемые   

компетенции 
ОК 01 - ОК 04, ОК 09, ЛР 1 – ЛР 12, ЛР 16, ЛР 18 - ЛР 21  

Задачи  

дисциплины 

уметь: 

- выбирать наиболее подходящие приборы; 

- выполнять расчеты параметров электрических сетей; 

- выбирать наиболее эффективные и оптимальные способы расчета простых 

электрических цепи; 

- использовать техническую и справочную литературу; 

- использовать информационные технологии для поиска и решения 

профессионально значимых задач; 

- планировать свое профессиональное развитие в области электротехники;  

- использовать различные способы коммуникации; 

- пользоваться технической и справочной литературой; 

- искать информацию об электронных устройствах и приборах;  

- сравнивать и анализировать параметры и характеристики электрических 

цепей сигналов; 

- сравнивать и анализировать параметры и характеристики электрических 

цепей сигналов. 

знать: 

- физические принципы работы и назначение электросетей; 

- формулы для расчета параметров электрических цепей и сигналов; 

- определения, характеристики, условно-графические обозначения; 

- основные методы измерений параметров электрических цепей и сигналов; 

- методы самоконтроля в решении профессиональных задач; 

- методы самоконтроля и саморазвития коммуникационных способностей; - 

способы и методы сбора, анализа и систематизации данных посредством 

информационных технологий; 

- информационные технологии для поиска и решения профессионально 

значимых задач;  

- наиболее эффективные и оптимальные способы решения задач 

поставленных задач.  

Основные  

разделы / темы 

дисциплины 

Раздел 1.  Постоянный электрический ток.   

Раздел 2. Цепи синусоидального тока.  

Раздел 3. Резонансные явления в электрических цепях. 

Раздел 4. Цепи несинусоидального тока. 

Раздел 5. Переходные процессы в электрических цепях.  

Форма 

промежуточной 

аттестации 

Экзамен   

Общая 

трудоемкость  

дисциплины 

 

68 академических часов 

Семестр 

Аудиторная нагрузка, час. 
СРС, 

час. 

Промежуто

чная 

аттестация, 

час. 

Всего за 

семестр, 

час. Лекции 
Пр. 

занятия 

Лаб. 

работы 

4 18 36  2 12 68 

ИТОГО: 18 36  2 12 68 

 


